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Contenido

» Conceptos preliminares

+ |EEE 802.11 — Wi-Fi

+ |IEEE 802.16 — WIMAX

* |EEE 802.15.1 — Bluetooth

+ |IEEE 802.15.4 — ZigBee

* Nuevas redes donde aplicar estas tecnologias
* Nuevas propuestas
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Situacion actual de las redes inalambricas

GSM/CDMA WAN
802.16
WiMax
802.11blg A
802.11a
Bluetooth 2

ZigBee
Bluetooth 1 PAN

Baja Velocidad Alta Velocidad

Rango Corto Rango Largo

.
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Conceptos preliminares

— Evolucién de las tecnologias de acceso
— Técnicas de acceso multiple

— Caracteristicas del enlace radio

— Celularizacion
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Tecnologias de acceso

+ Tecnologias por cable:
— xDSL (ADSL, HDSL, SDSL, VDSL,...)
— Cable-modem
- PLC

* Tecnologias inalambricas:
— Radio movil (GSM, GPRS, UMTS)
Satélite
Sistemas punto-multipunto: (LMDS, WiMAX)
WLAN: Wi-Fi
WPAN en redes mesh
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Tecnologias inalambricas

IEEE 802.20
(proposed)

3GPP", EDGE
(GSM)

Source: IDF 2003
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Tecnologias por radio

+ Radio movil (GSM, GPRS, UMTS)
— GSM (1990):
— Tedrico: 9.6 Kbps — Real: 9.6 Kbps
— Evoluciones del GSM permiten tasas superiores:
+ HSCSD (High Speed Circuit Switched Data):
— Tedrico: 57.6 Kbps — Real: 28.8 Kbps.
* GPRS (General Packet Radio Service):
— Tedrico: 171.2 Kbps — Real: 44 Kbps.
+ EDGE (Enhanced Data Rates for GSM Evolution):
— Tedrico: 384 Kbps — Real: 70 Kbps.
— UMTS (Universal Mobile Telecommunications System):
— Tedrico: 384 Kbps a 2 Mbps — Real: 100 Kbps.
+ HSDPA (High-Speed Downlink Packet Access)
— Tedrico: 14 Mbps — Real: 1.1 Mbps.
+ HSUPA (High-Speed Uplink Packet Access): igual pero en uplink
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Tecnologias por radio

+ Satélite

— La tecnologia satelital permite ofrecer el servicio de acceso a
Internet de banda ancha a un coste independiente de la
ubicacion

— El estandar DVB-RCS (Digital Video Broadcasting — Return
Channel via Satellite, ETSI EN 301 790) permite prestar servicio
con tasas en el canal de retorno superiores a 2 Mbps, con
antenas de pequefio tamano (inferiores a 1 metro)

— Existen sistemas que emplean el estandar DOCSIS,
originalmente disefiado para redes de cable, pero adaptado al
enlace satelital

— Sistemas de orbita Geoestacionaria (GEO) y de 6érbita baja
(LEO)
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Tecnologias por radio

* Primeros sistemas punto multipunto:
— Bucle de abonado sin hilos:

» Radio Local Loop — Wireless Local Loop
Requieren linea de vista
Los parametros de transmision son fijos
Tienen mala cobertura
No ofrecen Calidad de Servicio
Hacen uso ineficiente del espectro
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Tecnologias por radio

» Segunda generacion: Sin estandares
— FBWA: Fixed Broadband Wireless Access

Operacién con LOS o NLOS
Soporte para voz, video y datos
Calidad de servicio (QoS)
Distribucién dinamica del ancho de banda (DAMA)
Varias denominaciones:

* Multichannel Multipoint Distribution System (MMDS): 2 GHz

* Microwave Video Distribution System (MVDS): 12 GHz y 42
GHz

* Local Multipoint Distribution Services (LMDS): 26 - 31 GHz

* Local Multipoint Communications System (LMCS): Es una
version modificada de LMDS utilizada en Canada y Brasil.
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Tecnologias por radio

» Tercera generacion: WiMAX — IEEE 802.16

— Estandar para Wireless MAN: acceso inalambrico de banda
ancha punto - multipunto

— Sistemas de alta capacidad y facil instalacion

— Provee un uso mas eficiente del ancho de banda

— Integra mecanismos de QoS a nivel fisico

— Disponible tanto en bandas licenciadas como en no licenciadas
— Certificacién de productos por la organizacién WiMAX Forum
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Tecnologias por radio

» Wi-Fi (Wireless Fidelity): IEEE 802.11
Varias tasas: desde 1 Mbps hasta 54 Mbps

Alcance limitado, al no permitir la regulacion una PIRE (Potencia
Isotrépica Radiada Equivalente) superior a 100 mW (2.4 GHz) y
1W (5 GHz)

Riesgo de interferencias (bandas no licenciadas de uso comun)
Mecanismo MAC poco eficiente para muchos usuarios
Bajo coste
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Tecnologias por radio

+ Situacion futura:
— Incorporacion de dos nuevos factores:
* Redes multisalto:

* Redes mesh:

— Permiten utilizar redes de corto alcance (WPAN) Bluetooth o
Zigbee como redes de acceso
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Situacion futura: 42 Generacion
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Division del espectro

+ Division en frecuencia
— FDMA Frequency Division
Multiple Access

* Division en tiempo
— TDMA Time Division Multiple
Access

| slot 5 slot 1| slot 2| slot 3| slot 4| slot 5] slot I| slot 2
T T T T T T T T
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Division del espectro

 Divisién en codigo: CDMA Code Division Multiple Access

10kHz . 1.23MHz
Transmitter

(%) Data to be transmitted (5) Widsband spread signal

Radio transmission

LasMEz T LOwHz

|

Receiver
ﬁ

() Received sgnal with
nodse and inteference
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Direcciones de la comunicacion
* FDD: Frequency Division Duplex

— Una frecuencia para cada direccion ‘E:L_,

« TDD: Time Division Duplex
— Intervalos alternativos de tiempo para la
transmision y recepcion

N Ny

S e 1 |
Lol el

= |

=
_-:l | slot 4 slot 3| slot 4f slot 1] slot 2| slot 3
T T
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Propagacion radio

* Modelos de propagacion:
— Muy complicados de calcular
— Dependen en gran medida del entorno de utilizacion
* Line of Sigth (LOS)
* Non Line of Sigth (NLOS)
— Tipos de modelos de propagacion
+ Tedricos: asumen condiciones tedricas de propagacion

* Fisicos: asumen ademas predicciones sobre efectos de
reflexiones y propagacion multicamino. Utilizan software
especifico con cartografia tridimensional para calcular la
potencia recibida en cualquier punto

» Empiricos: Se basan en medidas realizadas en el area de
propagacion
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Pérdidas de propagacion LOS
* Documento IEEE 802.16a-2003 ejemplos de calculo

— En el IEEE 802.16-2004 (que engloba todo) los han quitado

» Calculo general de la potencia recibida para LOS
- PR=PT+GT+GR-L,
Pérdidas de propagacion en espacio libre (1 pendiente):

L,= 2010g10(é) =32,44+20log f +20logd

Pérdidas de propagacion en espacio libre (2 pendientes):

d A d
Lp =L,,+10n 1og10(d—0) = 2010g10(477z_do) +10n logw(d—o)
d = distancia en Km f = frecuencia en MHz

n = exponente de pérdidas
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Pérdidas debidas a la lluvia
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Propagacion radio: zonas de Fresnel

* Los rayos se propagan en diferentes curvaturas debido a la
refraccion atmosférica

— Las diferentes componentes suman o restan dependiendo del retardo
producido por la diferencia del camino de propagacion

— El limite de una zona de Fresnel es cuando el incremento del camino
respecto a la anterior es igualala /2

— Se considera visibilidad directa si esta libre el 60% de la primera zona

de Fresnel Cami de propagacio
(pot ser curvat)

Receptor

22/ 416
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Pérdidas de propagacion NLOS

El modelo IEEE 802.16 (Erceg): pruebas AT&T en 95
emplazamientos de macroceldas a 1.9 GHz (802.16.3c-

2001):

Lp =20log,,(47d,/ A)+10ylog,,(d /d,)+APL,+APL, +s

Definido para 3 zonas de terreno:
— Categoria A: Montafioso con densidades medias y altas de arboles

Categoria B: Intermedio

Categoria B: Plano con baja densidad de arboles
y = exponente de pérdidas = (a—b h,+c/h,)

h, = altura de la estacion base

— d, = distancia de referencia = 100 m Torreno A 1 Torreno B 1 Terroro O
a 4.6 4 3.6
b 0.0075 0.0065 0.005
Redes inalambricas C 12.6 171 20
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Pérdidas de propagacion NLOS

* Modelo Erceg para frecuencias cercanas a 2 GHz
— Correccioén para aplicarlo de 2 a 6 GHz
* ALP; =6 log (f / 2000) fen MHz
* Modelo Erceg para alturas de antena de 10 a 80 m
— Correccidn para aplicarlo con antenas de 2a 10 m
* ALP, =-201log (h/2) h en metros

» Atenuacion por sombras o shadowing lento
— Distribucion log-normal:
* Media: 0 dB
* Varianza:
- A=10.6dB
- B=9.60dB
- C=82dB ! "

L (dB)
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Otros problemas

+ Atenuacion multicamino N\
— Atenuacion rapida

Atenuacion

| Distancia

— Se puede combatir con:
* Micro diversidad en espacio
+ Diversidad en frecuencia
» Entrelazado
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Sectorizacion y polarizacion

» Antenas directivas: 180°, 120°, 90°, ....
» Polarizaciones mas utilizadas: horizontal y vertical

H \Y C 1%
v V |H H -
H A%
A% H
H H|V A%
A% H
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Idea celular

100 Km

» Mucha potencia transmitida « Transmisién de menos potencia
» No existe la posibilidad de reuso de * Posibilidad de reutilizacion de
frecuencia frecuencias

g

PLAN DE FRECUENCIAS

Redes inalambricas 271416
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Traspaso

* Incrementa la complejidad del sistema

* Handover - handoff

N

punto de traspaso
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Teselacion con geometria hexagonal

+ Se repite el proceso para
cada frecuencia
— Desplazamiento de y
unidades en una direccion y
j en otra desviada 60°
» Agrupaciones de celdas o
"clusters"

— Grupo de celdas que
contiene todos los canales
del sistema una Unica vez

» [nterferencia co-canal
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Seleccion Dinamica de Frecuencias
* FCA: Fixed Channel Allocation

— Se debe realizar una planificacién frecuencial
— Cada BS siempre utiliza la mismal/s frecuencias

+ DCA: Dynamic Channel Allocation

— Cada BS utiliza la frecuencia que menos interferencia tiene en
aquel momento

— En Espana es obligatorio en bandas sin licencia
+ DFS: Seleccion Dinamica de Frecuencia

o
&}
2
o
0
LLl
z
o
O
e
S}
z
S
=
o}
O
L
A
Ll
'_
LLl
[
<
[0
a
LLl
'_
<
S
=

Redes inalambricas 30/416




Departament d'Enginyerin ento
Telamitica Jj—hfl

Calculo de la Relacion C/l

» Celdas Interferentes:

— La mayor parte de la
potencia interferente
proviene de la primera
corona

» Se considera la peor
posicion para el movil:
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Calculo aproximado de la Relacion C/I

p P p= distancia entre celdas interferentes
R

d” R =radio de una celda

P

~T
Q_C_Ry_l(ij
I~ 6L P 6\R
D}’

» Sj utilizamos antenas directivas el nimero de
interferentes disminuye y la C/l aumenta

» Control de potencia: permite disminuir la interferencia
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Relacion C/I

+ Diferente situacion
para el canal de subida
y el de bajada T

| canal de bajada |

| canal de subida |
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IEEE 802.11 — Wi-Fi

- Estandares del grupo IEEE 802.11

- Conceptos basicos

- Nivel fisico

- Mecanismos de control de acceso al medio: CSMA/CA
- Funciones de control del estandar

- Estudio de la capacidad del sistema

- Seguridad (802.11i)

- Propuestas de calidad (802.11e)

- Mesh Networks (802.11s)
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Estandares de WLAN

o

(&)

»)

o

& Sistema Organismo Capacidad Espectro
% 802.11 IEEE 2 Mbps 2.4 GHz
@)

S 802.11b IEEE 11 Mbps 2.4 GHz
% 802.11a IEEE 54 Mbps 5 GHz
§ 802.11¢ IEEE 54 Mbps 2,4 GHz
1 HiperLAN 1 ETSI 23,5 Mbps 3 GHz
L

E HiperLAN 2 ETSI 54 Mbps 5 GHz
2 HomcRF TEEE 1 Mbps 2.4 GHz
h'd

)]

L
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<
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Evolucion de los estandares

o

O
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o 24 GHz 5 GHz
(II) Proxim ETSI BRAN H1
A 1996 OpenAir FH 23 Mbps
= 1.6 Mbps

o

) IEEE 802.11
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) 1998
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O HomeRF FH IEEE 802.11h IEEE 802112
|_|_IJ 1999 1.6 Mbps 1'2ME;35511 6-54 Mhps
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IEEE 802.11

. Grupos dedicados a interconexion: 802.11

802.11: WLAN a 2.4 GHz y 2 Mbps

— 802.11a: WLAN a 5 GHz y 54 Mbps

— 802.11b: WLAN a 2.4 GHz y 11 Mbps

— 802.11c: Recomendaciones sobre puentes

— 802.11d: Regulaciones de paises especificos

— 802.11e: Soporte de QoS

— 802.11f: Interoperabilidad entre equipos, traspaso

— 802.11g: WLAN a 2.4 GHz y 54 Mbps (junio del 2003)

— 802.11h: Gestion del espectro radio a 5 GHz en Europa: seleccién
dinamica de frecuencia y control de potencia

— 802.11i: Seguridad

— 802.11j: Regulacion de 5 GHz en Japén

— 802.11k: Medidas sobre WLANs

— 802.11m: Mantenimiento y correccion de las especificaciones
— 802.11n: WLAN a 100 Mbps

— 802.11s: Redes mesh
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Caracteristicas de las WLAN

* No son una sustitucion de las LAN convencionales, sino
una extension

* Ventajas:
— Flexibilidad
— Coste de instalacion inferior
— Permiten movilidad de los usuarios

+ Desventajas:
— Velocidad inferior
— Menos fiabilidad, mas sensibles a interferencias y errores de
propagacion
* Peor probabilidad de error: Pe-fo = 10-10 ; Pe-wlan = 105
— Restricciones marcadas por el gobierno
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Topologias de red

* Ad hoc: de disefio particular
— Mas flexibles

— Todos los nodos necesitan estar al
alcance de todos los demas

— No hay comunicacion entre redes

« Con infraestructura < M/,J

— Permite encaminamiento con el
resto de la red

— El punto de acceso actua como

puente con otros ordenadores
WLAN

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Topologias de red

* Enlaces sin hilos (wireless local bridges)
— Puentes remotos:
» Funcionan como filtros de tramas
* Puentes transparentes: aprenden direcciones
» Compatibles con IEEE 802.3
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Nomenclatura

— Access Point (AP):
wireless hub

— Basic Service Set (BSS):
estaciones y AP bajo una
misma area de cobertura

— Distribution System (DS):
red que conecta los
diferentes AP

— Extended Service Set
(ESS): varios BSS
colindantes

Redes inalambricas
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Productos
+ Tarjetas PCMCIA y adaptadores PCl y USB

Redes inalambricas
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Productos

* Puntos de acceso

Tectinical Spedfications

o
O
2
o
1
(7]
% Stardand Cornphance [ERE 802 11b Direct Secpuenoe Spread Specirmm ([555)
) FCEC Part 15 Approved, FTS Compliant
6 Serurlty Wilred Byuivalent Pivacy Encryption (iEP)
< Data Rate 1,2, 5.5, 11 Mbps per Channel, Auto Rall back
(@) Operating Range (Dpen Emdromment) 140m at 118 by, 200m at 5. 56k, 400m at |Mbps
2 Close office Range A0m at 1IMbys; 35m at 550 bys; 50m at 18bys
D Wamanty 1Year
> Compatibility Fully Imeroperabile with IEER 8121 1h compliant producis
(@) Antenm Butld tn Diversity
8 Moukation COK (11 Mbyxs, 558 bps), DOPSEGZMbys), DRPSE(] Mbps)
1 Aulo Bale Seleaion
L No of Chamnel 2.4 GHz Frequency Band
= Operation Fequency LUSA & Camada: 11 channeks, (2412 - 2 462 Gliz)
E Turope (ET80: 13 channels, (2412 - 2472 GHx)
Japan: 14 charmels, (2412 - 2.484 GHz)
&( Raclio Type Tirect Sequence jread Spedrm 555
a) Sensthty (& 11Mbps), dim B Bm e 11 bps
L RE Cutpnt Power +1 ddlim
:: LEDs indiators Link, LAR. WLAN, AP, Power
(@)
= Redes inalambricas 431416

m Departament d'Englnyerin
uPC Telomitica

Productos

o

S

W + Antenas

1

(7]

2 " SMCANT-DI105

(@) ! | Features

(@] Frequency Range Height

< o 2400- 2483CHz o 1163cm

% (”‘iTO e Width
- ! = 1lcm

») | Polarisation "

= | o EHliptical “‘"(i'“

8 ﬁ Connector . 5h?5fm
o M Female e

B i Beam Width (3db) ° 3dam

w 50 Degrees Wind Loading

3 VSWR * 200kph

w .' 2122 Max. Range
. ® Bkm

> F/ B Ratio

<€ e 28dE

[ Impedance

[ & 50 0Ohm

L

'_

<

(@]

2 Redes inalambricas 44416
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Otras implementaciones: backhaul

Briziag ol e
il offering
olfe T MeaTig

Tostons

G o e AR e LIk fram tha Wirskes A
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Nivel fisico
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Medios de transmision

* Infrarrojos:
— Longitud de onda: 850 - 950 nm
— Emisores: diodos; receptores: fotodetectores
— Utiliza luz difusa, reflejada en paredes y objetos de la habitacion
— Velocidades: 115 Kbps, 1.152 Mbps, 4 Mbps
— Econdmicos, utilizados en todo tipo de dispositivos pequenos
— Sin licencia
— No interfieren con dispositivos radio
— No traspasan objetos

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Medios de transmision

* Radio:
Banda ISM (Industrial, Scientific and Medical Unlicensed Band):
2.4 -5GHz
Permiten atravesar muros
Velocidades de transmisién mas elevadas
— Dos tipos de acceso de espectro ensanchado + OFDM
» Frequency Hopping Spread Spectrum (FHSS)
» Direct Sequence Spread Spectrum (DSSS)

23 MHz 3,5 MHz 125 MHz
902 928 2,40 5,725 5,850
MHz 2,4835 GHz GHz
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Espectro a 2.4 GHz

o

(©]

3]

= - Aspectos radio:

“ — Se divide la banda en 14 bloques

% de 25 MHz de ancho de banda y IEEE 802.11b Allocated Channels

3 separados una frecuencia de 5 Channel ID | FCC |StartFreg. End Freg,

< MHz *1 2412 2400 2424

O 2 2417 2405 2429

= » El bloque utilizado es un 3 2422 2410 2434

g parametro configurable de la 4 2427 2415 2439
BSS 5 2432 2420 2444

A 6 2437 2425 2449

i * No todos los paises tienen T 2442 2430 2454

i aceptados todos los bloques & Bl 245 i

. 9 2452 2440 2484

L * Dos BSS solapadas deben 10 2457 2445 2469

2 configurarse con bloques 1 2462 2450 524?4

. 12 2467 Mot supported in IEEE Stand:

DD: diferentes y separados al 13 2472 Mot supported in IEEE Stand:

T menos 25 MHz 14 2484 Japan Only

'_

<

(@]

= Redes inalambricas 49/ 416
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Espectro a 2.4 GHz

6 1 6
* Frecuencias en 2.4 GHz en DSSS . . . .
1

— 3 canales sin superposicion

— Canales de 22 MHz a ‘ - .

240012?4?8?8?1011 2483

802.11b/g WLAN Channels
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Espectro a 5 GHz

o
(@)
=) .
W + Frecuencias en 5 GHz |IEEE 802.11a Allocated Channels
7 — 12 canales sin Oparating
LU .. Band Channel Center Freq.
Z superposicion -
C—> Band 36 6180
®) — Canales de 20 MHz = B200
< 44 6220
9 48 6240
Z u-NIi
2 Middle
= Band B2 6280
(@) [T 6280
(@) 80 5300
|.|_IJ B4 6320
U-NuI
Lu r
E :F::: 148 6746
5 1 =
<€ 161 6806
14
[m)
L
'_
<
O
2 Redes inaldambricas 51/416
[+] d'Englnyeria f(GHZ)
B 2as
2.44
. . 2.43
Modulaciones: FHSS ..
2.41
* |EEE 802.11 2:40 t

» Frequency Hopping Spread Spectrum

* Modula los datos digitales con una sefial de banda
estrecha a una portadora que va cambiando

» Cada comunicacion tiene una secuencia de frecuencias
portadoras diferentes de forma que no se solapen

— Tanto el emisor como el receptor deben conocer la secuencia de
emision de antemano

— Utilizar 75 o mas frecuencias
— Tiempo maximo en una frecuencia (dwell time) de 400 ms

» Se denomina de espectro ensanchado porque una sefal
ocupa toda la banda, pero no simultaneamente
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Modulaciones: DSSS

IEEE 802.11 y IEEE 802.11b (HR — High Rate)
Direct Sequence Spread Spectrum
Combina la senal a transmitir con el cédigo de usuario
(chipping code):
— Solo existe una secuencia de chip para todos los sistemas
+ Cobdigo de Barker

+ Es la diferencia entre DSSS y CDMA (éste utiliza mas de
una)

Tiene como objetivo el ensanchar el espectro para dar
robustez a la comunicacion

Permite velocidades superiores a 2 Mbps
Es mas eficiente que el FHSS

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Modulaciones: OFDM

IEEE 802.11a/g

ERP-OFDM: Extended Rate Physical - Orthogonal
Frequency Division Multiplexing

— 52 portadoras: 48 (datos) + 4 (pilotos - subportadoras a menor
velocidad de simbolo)

multiple
subcarriers

—>

Signal Bandwidth—»

L

frequency
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m Codificaciones

O

M - 802.11:

uw; — 1Mbps: DBPSK (Differential Binary Phase Shift Keying), 1

% bit/simbolo

3) — 2 Mbps: DQPSK (Differential Quadrature Phase Shift Keying), 2
S bit/simbolo

=1 - 802.11b:

§ — CCK: Complementary Code Keying

% Vel. datos Longitud del codigo | Modulacion | Vel. simbolo | Bits/Simbolo
E 1 Mbps 11 (Barker Sequence) BPSK 1 MSps 1

2 2 Mbps 11 (Barker Sequence) QPSK 1 MSps 2

é 5.5 Mbps |8 (CCK) QPSK 1.375 MSps 4

K 11 Mbps | 8 (CCK) QPSK 1.375 MSps 8

; Redes inalambricas 55/416

Departament d'Enginyerin
Telamitica

Codificaciones

+ 802.11alg
— PSK: Phase Shift Keying
— QAM: Quadrature Amplitude Modulation

Rate Modulation Coding Rate Coded bits per Coded bits per Data bits per

(Mbps) subcarrier OFDM symbol OFDM symbol
6 BPSK 1/2 1 48 24
9 BPSK 3/4 1 48 36
12 QPSK 112 2 96 48
18 QPSK 3/4 2 96 72
24 16-QAM 112 4 192 96
36 16-QAM 3/4 4 192 144
48 64-QAM 2/3 6 288 192
54 64-QAM 3/4 6 288 216
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Resumen
o
O
2
o
$ Standard Modulation Method | Frequencies Data Rates Supported
= (Mbps)
8 802.11legacy | FHSS, DSSS, infrared | 2.4 GHz, IR | 1,2
<
S DSSS, HR-DSSS
=Y | 802110 (©cK) 2.4 GHz 1,2,55, 11
=)
g 802.11a ERP-OFDM 52,58GHz |6,9,12, 18, 24, 36, 48, 54
O DSSS, ERP-CCK, 1,2,55,11; 6,9, 12, 18,
ﬁ 802.11g ERP-OFDM 2.4 GHz 24, 36, 48, 54
= " " _
i | 802119+ non- | heos ERP-PBCC 2.4 GHz 1,2,55,11, 22, 33
a standard
=9 | "802.11g+" non- 1,2,5.5,11:6,9, 12, 18,
it <t DSSS, DSSS-OFDM | 2.4 GHz 24 36, 48, £4
LL
'_
<
O
2 Redes inalambricas 571416
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Evolucion del IEEE 802.11

* IEEE 802.11n

— Modificaciones del MAC IEEE 802.11 y el nivel PHY para
conseguir un incremento de throughput

— Velocidades entre 108 y 320 Mbps

— Reduccion del ancho de banda consumido por la gestion y
control de la red

— Se espera para 2007
— Las mejoras pueden llegar antes

* los fabricantes pueden lanzar productos al mercado antes de
aprobar definitivamente el estandard
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802.11- caracteristicas

Alliance
— Actualmente unos 180 miembros

— Permite multicast y broadcast

» Consorcio WECA: Wireless Ethernet Compatibility

— WI-FI: Wireless Fidelity, mas de 600 productos certificados
» Utiliza direcciones de 48 bits igual que el 802.3

+ Cada AP tiene un BSS ldentifier que identifica la célula
— Es un parametro configurable por el administrador

Redes inalambricas
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* Nivel fisico:
— Physical medium dependent sublayer (PMD):

— Physical layer convergence protocol (PLCP):
* Homogenizacion de las PMDs

* Nivel de enlace: subcapa MAC
— Acceso al medio

Roaming

Autenticacién

Encriptacion

Ahorro de energia

802.11 - Arquitectura de protocolos

» Modulacién, codificacion y decodificacidon de sefiales
+ Diferente para cada tecnologia de transmision

LLC

MAC

Gestion
MAC

Redes inalambricas
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Capa fisica 802.11 - DSSS

* Formato de trama

128 bits 16 bits 8 bits 8 bits 16 bits 16 bits variable
preambulo cabecera PLCP

Sincronismo: secuencia de 1y 0, para indicar inicio de nueva
trama y operaciones basicas del decodificador de DSSS

SFD: secuencia conocida para indicar inicio de datos validos
Senfal: indica velocidad de datos
* Preambulo y cabecera siempre a 1 Mbps
+ Datos a las velocidades del estandar (1 6 2 Mbps)
— Servicio: campo reservado para usos futuros
— Longitud: duracion de la trama en ms
Header Error Check: CRC de 16 bits de la cabecera

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Capa fisica 802.11b - DSSS

* Formato de trama
— Dos posibilidades:
» Formato largo: Igual al 802.11
* Formato corto: HR/DSSS

56 bits 16 bits 8 bits 8 bits 16 bits 16 bits variable
SFD DATA
preambulo cabecera PLCP

— Velocidades formato corto:
* Preambulo: 1 Mbps
» Cabecera PLCP: 2 Mbps
» Cabecera MAC + DATOS: 2, 5.5y 11 Mbps
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Capa fisica 802.11a/g - OFDM

* Formato de trama:

cabecera PLCP —

+«— SIGNAL ——»

12 simbolos 4bits 1 12bits 1 6bits 16 bits variable 6 bits var
OFDM con 1 simbolo OFDM con varios simbolos
— R:reserva 6 Mbps seglin el campo velocidad

Longitud: numero de bytes de la trama

P: paridad par de los campos: velocidad + R + longitud
Servicio: sincronizacién del des-aleatorizador y reserva
Tail: todo 0, para ayudar al proceso de recepcion

Relleno para hacer la trama multiplo de 48, 96, 192 o0 288, segun
el cédigo OFDM utilizado

IV CATEDRA DE TELECOMUNICACIONES - PUCP

Redes inalambricas 63 /416

Departament d'Enginyerin ok
Telamitica _n.I/J

Nivel MAC
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802.11 - Acceso multiple

* Dos mecanismos de acceso multiple
— Carrier Sense Multiple Access / Collision Avoidance (CSMA / CA)
+ También denominado: Distributed Coordination Function (DCF)
* Mecanismo de contienda similar al utilizado por Ethernet
* No requiere coordinacién centralizada
» Dos métodos: Basico y RTS/CTS
— Priority-based access
+ También denominado Point Coordination Function (PCF)
* Mecanismo de sondeo (Polling), sin contienda
+ Disponible en redes con infraestructura
» El punto de acceso actua como coordinador central
* Los dos mecanismos pueden utilizarse en la misma red de forma
alternativa

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.11 - DCF

» Control de errores en el medio radio
— Cuando se recibe el paquete se reconoce (ACK)
— Short inter-frame spacing - DCF Inter-Frame Spacing:
» SIFS <DIFS
» El ACK tiene que esperar menos y por lo tanto tiene mas
prioridad
— Sino se recibe el reconocimiento, se vuelve a transmitir el
paquete sin preferencia frente al resto de estaciones
— El nimero de retransmisiones es limitado: Caso de superar el
limite devuelve error de transmision a la capa superior

i H
fuente — [ datos ]
destino ack
otras pdu
otros Z— - —
difs sifs difg
canal reservado backoff
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802.11 - DCF

* Carrier Sense Multiple Access / Collision Avoidance
Cuando se quiere transmitir se escucha el canal
+ Si esta libre durante un tiempo DIFS se transmite
+ Si esta ocupado se espera a que la transmisién termine, se
espera un tiempo DIFS y después se entra en un backoff
aleatorio
Al finalizar el backoff si el medio continua libre se transmite
Si mientras se esta en backoff se detecta actividad, se detiene el
temporizador hasta que se pasa a reposo durante un tiempo
DIFS y luego se vuelve a activar
* No se reinicia el temporizador, asi no se perjudica a los que
estan esperando frente a los recién llegados
Cuando expira el temporizador y el canal esta libre se transmite

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.11 - DCF

o

O

a2

" ) | {3l

w El

5 - '4—»

(G

S 1

O E3

5

= E4 — ! —

S

1 ks T —mi

I ..

LIOJ ﬂ Colisién

é [ Transmisién

(m) “~ DIFS . . .

w I Tiempo de temporizador transcurrido
Intent t isio

5 ntento de transmision [ ] Tiempo de temporizador restante

2 Redes inalambricas 68 /416




Departament d'Enginyerin

Telamitica

802.11 - DCF

* Resolucion de colisiones
— Se retransmite la trama
— El backoff aleatorio consiste en la eleccion de un numero de
slots a retardar la transmisién dentro de una ventana
— Se empieza con una ventana pequena y a medida que hay
colisiones se aumenta la ventana
» Backoff exponencial entre (0, CW-1):
- CW,=2*CW,, CW,_, =32, CW, _=1024
+ En cada retransmisién hay menos probabilidad que los
contendientes elijan el mismo backoff

+ Las estaciones que llevan més tiempo intentando retransmitir
tienen menos probabilidad de hacerlo

IV CATEDRA DE TELECOMUNICACIONES - PUCP

Redes inalambricas 69 /416

m Departament d'Englnyerin
uPC Telomitica

802.11 - Extension de DCF

» Situaciones con terminal oculto
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802.11 - Extension de DCF

» El mecanismo de deteccidon de portadora es eficiente
siempre que todas las estaciones puedan escuchar a las
demas

» Situaciones con terminal oculto: no se detectan las
transmisiones y las colisiones se incrementan

+ Se implementa un mecanismo de RTS y CTS: Virtual
Carrier Sense
— Opcional
— Representa una reserva del canal: mientras una estacion tiene el

canal reservado, las demas, aunque vean el canal libre, no
pueden transmitir

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.11 - Proceso RTS / CTS

— Cuando una estacién quiere transmitir envia un Request To Send con un
tiempo de reserva del canal

— Cuando el AP recibe el RTS envia un Clear To Send con el mismo
periodo de reserva, éste es escuchado por todas las estaciones

— El resto de estaciones interpretan que el canal estara ocupado durante el
tiempo solicitado, aunque no detecten actividad en el canal

— NAV (Net Allocation Vector): Temporizador de canal reservado
— Las colisiones solo pueden producirse en paquetes RTS

DIFS SIFS ‘
Emisor — +—>|
SIFS SIFS
Receptor HH +—
NAV (RTS)

DIFS
Otas s .
estaciones | | |
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Probabilidad de error

o
O
= - BER: Bit Error Ratio
g * PER = 1 — Prob(paquete correcto)
8 =1 — Prob(bit correcto)"
S =1-(1-BER)"
3 — n = numero de bits del paquete
s .
* Ejemplo:
§ jemp
i PER n =200 n = 2000
|_
al BER = 10+ 0.0198 0.1813
<
E BER = 105 0.0020 0.0198
=
<
O
2 Redes inaldambricas 731416
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802.11 - Fragmentacion

+ Las WLAN tienen una BER mayor que las LAN cableadas
* Los paquetes largos tendran alta probabilidad de ser retransmitidos

— Una posible solucién es la fragmentacion de paquetes utilizada
conjuntamente con el modo RTS / CTS

— Se vuelve a reservar el canal al enviar datos

DIFS SIFS | SIFS

Emisor — <—»| FRAG 1 < FRAG 2

SIFS SIF SIFS
Receptor o] Hh bk o
NAV (RTS)
NAV (CTS)

NAV (FRAG 1)
Otras ] NAV (ACK 1)
T T T T

estaciones T
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802.11 - Fragmentacion

— Soélo se pueden fragmentar tramas unicast

— Se fragmenta aquellas tramas que superan una cierta longitud
(parametro configurable)

— Cada fragmento lleva un numero de orden dentro del original

— Cada fragmento debe ser reconocido por separado

— Un flag en la cabecera indica si un fragmento es el ultimo o no

— El receptor primero descifra todos los fragmentos y a
continuacién los ensambla descartando posibles duplicados

— La fragmentacion de tramas resta eficiencia al sistema

— Si un fragmento no es reconocido, el transmisor volvera a
acceder al canal con el mecanismo habitual y empezara la
transmision con el ultimo fragmento no reconocido.

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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PCF: Point Coordination Function

* El mecanismo DFC no puede garantizar un retardo
maximo de transmision ni un ancho de banda minimo
— En muchas aplicaciones es crucial poder fijar estos parametros
» Consiste en un AP que coordina las estaciones
— Pueden establecerse prioridades
— Las redes ad-hoc no pueden utilizar este mecanismo
+ Tiene la desventaja que las estaciones son sondeadas,
si una estacion no tiene nada a transmitir se pierde
ancho de banda
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802.11 - PCF

» El coordinador divide el tiempo de acceso en
supertramas con periodos de contienda y sin contienda
— En los periodos de contienda se utiliza DCF
— Enlos periodos sin contienda se utiliza el PCF

* En los periodos libres de contienda
— Todas las estaciones ponen el NAV al maximo valor

— Solo responden si son sondeables y en el momento que se les
envia un paquete de permiso de transmision

— Las estaciones deben ser configuradas como sondeables
(opcional)
» El coordinador utiliza el PIFS (PFC inter-frame space)
para ganar el acceso
— SIES < PIFS < DIFS

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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* Para iniciar un periodo sin contienda el coordinador debe
esperar un tiempo de silencio igual al PIFS
— Tiene prioridad ya que PIFS < DIFS

» Para finalizar el periodo de contienda se envia un CFend
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802.11 - PCF

» El coordinador puede enviar varios tipos de tramas:

— Trama de datos: envio de datos a una direccion unicast,
multicast o broadcast

» El receptor debe enviar un ACK

+ Sino se recibe el ACK, el coordinador retransmite después
de PIFS

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.11 - PCF

— Trama de sondeo: se envia a una estacion concreta dandole
permiso para transmitir 1 trama a la estacién que desee

+ Sino tiene nada a transmitir debe enviar un paquete de Null

+ La estacion receptora debe confirmar la recepcion correcta
(ACK)

+ Sila estacion emisora no recibe el ACK no tiene permiso
para retransmitir hasta que sea sondeada de nuevo

+ Sila estacion no es sondeable confirma el paquete utilizando
DCF

— Trama de datos + sondeo
— Trama de final de periodo: finaliza el periodo libre de contienda
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IEEE 802.11 - Sincronizacion

» Cada estacién mantiene su propio reloj pero debe
actualizarse de forma periédica: La sincronizacion se
realiza con los Beacon

» Lared debe proveer un Beacon de forma periddica

— Los periodos pueden ser ligeramente irregulares — el Beacon
debe competir con el resto de paquetes

— No es necesario que una estacion los reciba todos; sélo de vez
en cuando

— Sila red tiene infraestructura lo emite el AP

periodo de beacon
—

JRSS I A I -

Medio

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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IEEE 802.11 - Sincronizacion

— Silared es ad-hoc todas las estaciones lo intentan transmitir
+ Cuando uno consigue transmitir
* Los demas anulan el envio
+ Utilizan backoff

periodo de beacon
—

=
|

El
E2
Medio
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IEEE 802.11 — Ahorro de energia

* Los receptores de las tarjetas de red mientras estan en
estado de recepcion estan consumiendo energia
— Las WLAN estan especialmente pensadas para equipos
portatiles que necesitan ahorrar energia
* Proceso de ahorro de energia
— Desconectar la recepcion cuando no sea necesaria
* No se conoce cuando una estacion va a recibir informacion
» Se conecta periédicamente para consultar si tiene datos a
recibir
— Estados posibles:
+ awake: estado normal, se puede recibir siempre
+ sleep: ahorro de energia, no recibe

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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IEEE 802.11 - Ahorro de energia

— Se requiere colaboracion de los emisores para guardar los datos
dirigidos a las estaciones en estado de sleep

— Para recibir datos, todas las estaciones se despiertan al mismo
momento, durante un tiempo determinado

» Deben estar sincronizadas

— Las estaciones que tienen datos a transmitir envian una lista de
las estaciones para las cuales tienen datos en cola

+ Estas estaciones quedaran despiertas hasta recibir estos
datos

+ Las demas vuelven a estado de sleep
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IEEE 802.11 - Ahorro de energia

— En redes con infraestructura, el AP centraliza todas las tramas
de estaciones en estado de ahorro de energia

» En el Beacon se envia la lista de receptores (Traffic
Indication Map - TIM)

» Para tramas broadcast y multicast se utiliza la indicacion
Delivery TIM (DTIM), en este caso todas las estaciones
permanecen despiertas

— Si la estacion receptora esta lista para recibir datos, permanece
despierta y envia un Power Saving Poll (PS Poll)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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IEEE 802.11 - Ahorro de energia

* Redes con infraestructura

periodo estacion despierta
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IEEE 802.11 - Ahorro de energia

* Redes ad hoc
— Mas complejo ya que no existe AP para centralizar colas

+ Cada estacion guarda los datos a las estaciones dormidas
Cada estacion anuncia a qué estaciones debe enviar datos

» Lo hacen en los periodos en que estan despiertas

» Tramas Ad hoc traffic indication map (ATIM)
Existe un periodo concreto para enviar ATIM (ATIM window)

+ Si se esta dispuesto a recibir datos se envia un ACK ATIM
El envio del Beacon se realiza de forma distribuida

+ Las estaciones estan sincronizadas y despiertan al mismo tiempo

» Permanecen despiertas durante la ventana ATIM

Después de enviar o recibir datos las estaciones no pasan a estado de
reposo hasta después de la siguiente ventana ATIM

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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IEEE 802.11 - Ahorro de energia

* Redes ad hoc

Beacon Interval
T

ATIM windov%
[

Estacion 1 £ /F |Z| ° |X|

B| B| |a
Estacion 2 /r_‘ |_|

ATIM Beacon |§| datos

EI ACK ATIM I Backoff ACK datos

/ periodo estacion despierta
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Formato de trama MAC

— Formato completo de la trama (trama de datos)
 Las tramas de control y gestién tienen un formato reducido

2 2 6 6 6 2 6 variable 4 bytes
frame D direccion | direccion | direccion [secuencia | direccion Datos CRC
control | duracién 1 2 3 control 4

— Frame control: Contiene varias partes
 Version del protocolo (2 bits), actualmente es la 0
» Tipo de trama (2 bits): Gestién, control, datos, reservado
» Campo de subtipo (4 bits): indica la funcién de la trama
— Gestion: asociacion, “probe”, “beacon” y autenticacion
— Control: ahorro de energia, RTS, CTS, ACK, CF (contention

IV CATEDRA DE TELECOMUNICACIONES - PUCP

free) end
— Datos: Datos, CF ACK, CF Poll, combinacion de datos y control
CF
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Formato de trama MAC

* Banderas de 1 bit:
— To DS (Distribution system): indica si la trama se dirige al DS actual
— From DS: indica si una trama viene del DS actual
— Mas fragmentos: siguen mas fragmentos del paquete original
— Reintento: la trama es una retransmisién de otra no confirmada
» Parametro configurable: tiempo de reintento 1 - 30 s
» Parametro configurable: n° de reintentos 0 - 64
— Control de potencia: indica si la estacion entrara en modo de ahorro de
energia
— Mas datos: indica si la estacion debe enviar mas datos a continuacion
» Normalmente se indica para que el receptor no entre en modo de ahorro de
energia
— WEP: indica si los datos van encriptados con el algoritmo WEP
— Orden: indica si los datos transmitidos deben procesarse segun orden de
llegada
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Formato de trama MAC

— ID duracion: periodo de reserva del canal cuando se utiliza el
mecanismo de RTS / CTS
— Direcciones 1 - 4: Estos campos pueden contener
+ Basic Service Set Identifier (BSSID)
+ Destination address (DA): Destino final de la trama
» Source address (SA): Estacion que inicio la transmisién de la trama

* Receiver address (RA): Direccion del AP que debe recibir la trama a
continuacion

» Transmitter address (TA): Direccion del AP que esta transmitiendo la

IV CATEDRA DE TELECOMUNICACIONES - PUCP

trama
to AP from AP AD1 AD2 AD3 AD4
0 0 DA SA BSSID - red ad-hoc
0 1 DA BSSID SA - red con infraestructura
1 0 BSSID SA DA - red con infraestructura
1 1 RA TA DA SA red con infraestructura
Redes inalambricas 91/416

Departament d'Enginyerin ento
Telamitica Jj—hfl

Formato de trama MAC

Figure 4-4. Address field usage in frames to the distribution system
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Figure 4-5. Address field usage in frames from the distribution system

05
RADA TA (BSSI0)

j})]:t i

V.
Client ulr

Figure 4-6. Wireless distribution system

= nooan m

DY "

Client AP i
o[-

|

I

Server

o
(O]
3]
o
%)
|
zZ
)
O
D4
o
zZ
3
=
(@)
O
|
|
w
'_
w
o
<
1'd
a
w
'_
<
(@]
=

Redes inalambricas 92 /416




m Departament d'Englnyerin
uPC Telomitica

2 2 6 6 6 2 variable 4
Frame . Destination Source Seq.
Controli)uratlori Address Address I B0 Control IR (Eeely I RES ‘
""""" 8 2 2 variable 7 2 8 4 variable
. Beacon|Capabil FH DS IBSS
’ THTEEERTP IntervallC Info { ) Parameter Set |Par. SeJ GF (e SetLarameter SJ L
mandatory optional

Timestamp: valor del reloj de la estacién que envia la trama
Beacon Interval: intervalo entre beacons
— Capability information: si la estacién es o no sondeable

— Service Set Identify (SSID): identificador del Extended Service
Set o del IBSS (nombre de la red)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Beacon

FH parameter set: indica el tiempo de “dwell “ y la secuencia de
“hopping” de una capa fisica FHSS

— DS Parameter Set: indica el nimero de canal que las estaciones
utilizan en la capa fisica DSSS

— CF Parameter Set: parametros soportados por PCF

— IBSS Parameter Set: parametros para el Independent Basic
Service Set

— Traffic Indication Map: indica que la estacion tiene datos en la
cola del AP
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802.11 - Asociacion a una red

+ Cada BSS transmite de forma periédica paquetes
Beacon con informacién de la red

» Passive scanning: una estacion se pone a la escucha de
Beacons hasta que detecta uno con el SSID deseado

» Active scanning: una estacién envia un paquete “Probe”
con el SSID de la red a la cual desea incorporarse

* Si no obtiene respuesta puede quedarse a la escucha o
formar una nueva BSS con su propio SSID

* Cuando se tiene un SSID se realiza una asociacién
— Cada estacion solo se puede asociar a un AP

Redes inalambricas 95/416
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802.11 - Roaming
a7

 Situacion: &
V%l
— Redes con varias células O v
— Los terminales podran desplazarse

* Procedimiento
— Cuando la potencia recibida por una estacion baja de una cota,
se empieza la busqueda de otro AP
— Cuando se encuentra otro AP que proporciona mayor potencia
se envia una solicitud de reasociacion:
» EI AP solicitado contesta con una respuesta de asociacién e
informa al AP antiguo — el AP antiguo descarta o reenvia
tramas del cliente re-asociado
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802.11 - Roaming

* |APP: Inter-Access Point Protocol
— Protocolo de roaming utilizado por diversas companias:

* Announce Protocol: Informa a los puntos de acceso sobre:
— los nuevos APs que se han activado
— la configuracion de la WLAN a la que estan conectados

* Handover Protocol: Los AP
— se informan sobre las reasociaciones de los terminales
— se intercambian los paquetes pendientes dirigidos a terminales

IV CATEDRA DE TELECOMUNICACIONES - PUCP

reasociados
— Los puntos de acceso se intercambian informaciéon mediante
UDP/IP
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Estudio de |la capacidad del sistema
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m Parametros

O

4 -+ PIFS =SIFS +SLOT

%l °* DIFS =PIFS + SLOT

Z . .

©8 + Tiempos en microsegundos

(@]

S

g Estandar SIFS PIFS DIFS SLOT
s

9 802.11 10 30 50 20
LLl

Q 802.11b 10 30 50 20
LU

2 802.11a 16 25 34 9
[

I 802.11g 10 19/30 28 /50 9/20
>

O
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Calculo rapido de la capacidad real del
sistema |IEEE 802.11b

Ttr = DIFS+PHY H/V1+MAC H/V2+D/V2+SIFS+PHY H/V1+MAC ACK/V2
Vel datos = datos / Ttr

IEEE 802.11b a 1 Mbps — Cabecera larga
24 (PHY H); 34 (MAC H); 14 (MAC ACK)

» 8 bytes de datos
Ttr=50 + 192/1 + 272/1 + 64/1 + 10 + 192/1 + 112/1 = 892 us
Vdatos = 64 bits / 892 us = 71 Kbps

» 800 bytes de datos
Ttr =50 + 192/1 + 272/1 + 6400/1 + 10 + 192/1 + 112/1 = 7228 us
Vdatos = 6400 bits / 7228 ps = 885 Kbps
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Calculo rapido de la capacidad real del
sistema |IEEE 802.11b

UPC

~entdl

IEEE 802.11b a 11 Mbps — Cabecera corta
15 (PHY H); 34 (MAC H); 14 (MAC ACK)

» 8 bytes de datos
Ttr = 50 + 72/1 + 48/2 + 272/11 + 64/11 + 10 + 72/1 + 48/2 + 112/11 = 292.7 us
Vdatos = 64 bits / 292.7 us =218 Kbps

» 800 bytes de datos
Ttr =50 + 72/1 + 48/2 + 272/11 + 6400/11 + 10 + 72/1 + 48/2 + 112/11 = 868.7 ps
Vdatos = 6400 bits / 868.7 us = 7.367 Mbps

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Parametros utilizados en los siguientes
resultados

FHSS SYSTEM PARAMETERS AND ADDITIONAL PARAMETERS LISED TO
OBTAIN NUMERICAL RESULTS

UPC

~entdl
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packet payload 8184 bits

MAC header 272 bits

PHY header 128 bits

ACK 112 bits + PHY header
RIS 160 bits + PHY header
CTS 112 bits + PHY header
Channel Bit Rate | 1 Mbit/s

Propagation Delay | 1 us

Slot Time 50 us

SIFS 28 ps

DIFS 128 ps

ACK_Timeout 300 ps

CTS_Timeout 300 ps

G. Bianchi. Performance of the IEEE 802.11 Distributed Coordination Function. IEEE Journal
on selected areas in communications. Vol. 18, n° 3. March 2000. Pag. 535 - 547
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Estudio de la capacidad del 802.11

* Modo basico:

— Mucho mejor para redes grandes
— Peor para redes pequefias

[ basic, We128, m=d
* M5-c18, Wad2, m=3
*rl5-cls, Wal28, m=3

. . 050 ¢
— Muy sensible al numero de ;
. 085 -
estaciones en la red . =5 e A +
. 080 - -
— La capacidad aumenta con los ‘Em; '\\._
limites de la ventana de backoff g ol n
* Modo RTS/CTS § oss |
2 basic, W=32, m=3
& oo | Cibasic, W32, me§
0.55

a
E

— Practicamente independiente del e T 0  wm  aw  w®
niimero de estaciones en la red Mumber of Stavons
. ]I; & Saturation II\I-‘Ilsl\[lIII .|r..|l_\.-q‘u:|~u-. simiulaton.
— Poco dependiente de la ventana
de backoff
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Estudio de la capacidad del 802.11

0.90 " 0.90
maximum backott stage met maximum backoff stage m=&
- . . . e S S i i g H
- i -
= _ 0.80 .
. -
a - E_ -
B oro . g
g 0.70
-E * g »—on-50
- L =—an=20
. o —#n=50 . . o ne1
0.60 - =l . =
. el L 0.60 n=s
y ]
0.50
8 ® 3} 64 12 286 512 1024 0.50 i
initial size of the backoll window (W) ! 18 2 B4 128 256 512 1024
inifial size of the backo®l window (W)
Fig. 9. Satwration Throughput versus iniial contention window size for the
basic access mechanism Fag. 10 Saturation Theoughpst versus mitial contention window siee for the

RISOTS mechanism

— En modo basico la capacidad depende en gran medida de la ventana inicial
— En modo RTS/CTS no depende para valores bajos pero si para altos

» Los valores de W altos hacen esperar demasiado a las estaciones
— La capacidad maxima es independiente
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El nimero de retransmisiones
por paquete transmitido se:
— Incrementa con el numero de
nodos
— Decrementa con el tamafo
inicial de la ventana

Estudio de la capacidad del 802.11

85
a0 - *—en=50
—m =20
l < n=10
O n=5
25 + Y
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=
Ll
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&n

average no. of lransmissions per packsat
-

" i e e =
18 a2 B4 128 258 51
initial size of the backoff window (W)

o
@

Fig. 14, Average number of ransmissions per packet.
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La capacidad crece con el
tamafo del paquete

RTS/CTS es mejor que el
basico para paquetes
grandes y peor para
pequefios

RTS/CTS no depende del
numero de estaciones en la
red

Estudio de la capacidad del 802.11

10

(%]
08
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02
0.1
Yoo T e 1000
packet size (bits)

Fig. 15 Throughput versus packet siee for e standardized conligaration
parameters,

throughput
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UPC

—entgl

* Elumbral de longitud de
paquete para pasar a
RTS/CTS depende de la
capa fisica debido al tamafio
de CWmin

* A mayor numero de nodos
antes debe cambiarse

Estudio de la capacidad del 802.11

11000 -
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7000 ¢
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Payload packet size threshold

20 30
number of stations

40 50

Fig. 16. Packet payload threshold over which the RTS/CTS mechanism is
advanlageous
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Autenticacion de usuarios

» El estandar IEEE 802.11 describe dos tipos de
autenticacion:
— Open system authentication: servicio por defecto
» Permite el acceso a cualquier nodo que se identifique y
proporcione el SSID correcto
— Shared key authentication: servicio mas riguroso
» Todas las estaciones del BSS tienen la misma clave
— Clave compartida

+ Se asume que la clave compartida se ha repartido entre las
estaciones utilizando un canal seguro, independiente del
IEEE 802.11

+ Filtrado por direccion MAC, particular del fabricante

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Autenticacion de usuarios

» Shared key authentication

Peticion
autenticacion )
Clave Valor Calculo de
la respuesta

Valor

&

\ Clave
Verificacion
del valor Respuesta
respuesta Respuesta /
Respuesta_1 7= Respuesta_2 Respuesta

Confirmacion

\.

o
(O]
3]
o
%)
|
zZ
)
O
D4
o
zZ
3
=
(@)
O
|
|
w
'_
w
o
<
1'd
a
w
'_
<
(@]
=

Redes inalambricas 110/ 416




Departament &' Englnyeria
e —entgl

Privacidad de datos

» Servicio de encriptacion de datos
— Wired Equivalent Privacy (WEP)
* Muy vulnerable
+ Una clave estatica para toda la red
+ Para evitar que el mismo texto en claro genere el mismo texto
cifrado, se especifica un vector de inicializacion de 24 bits en
claro (es aconsejable cambiar su valor en cada trama)
+ Cifrado con RC4: clave simétrica
— Claves de 40+24 bits SRR SR L
(roto en 10 minutos)
— Claves de 104+24 bits y-iing I
(roto en 2 dias) M s

24biN

frame
tesdol

V header Fane
(8byes) body
iL

Jear Excrypied L (pear

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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IEEE 802.11i

Protocolo de autenticacion:

— 802.1x + EAP

Protocolo de recalculo de claves

— TKIP; AES

* Protocolo de cifrado

— RC4; AES

Integridad de datos

— CRC; Message Integrity Code (Michael); CCMP
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IEEE 802.1x

» Define métodos para regular el control de estaciones
clientes a una red utilizando diferentes EAP (Extensible
Authentication Protocol)

» Describe la interaccion entre tres entidades:

— La que se debe autenticar
— La que aprueba o deniega el acceso
— El servidor de autenticacién

EAPOL or EAPOW RADIUS over EAP E
-— -— =
802.1x Clients Authenticator Authentication Server

Ex: AP
Semi-public network/ ’

Enterprise or ISP Network
Enterprise Edge pr W

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Deparament SEvgeyeris o)
Intercambio de mensajes de
autenticacion de IEEE 802.1x

olaas Access -
=3 o
Identity Request
Identity

Identity

Server Authentication

Client Authentication
Derived m
Key Key
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EAP

* Protocolos de autenticacion:

— Message Digest 5 (MD5): Crea firmas digitales. Genera la
respuesta (digest) a un mensaje test enviado por el servidor,
protocolo CHAP (Challenge Handshake Authentication Protocol)

— Transport Layer Security (TLS): Autentica servidor y cliente a
través de certificados

— Tunneled TLS (TTLS): Autentica el servidor con certificado, el
cliente con otro EAP, o CHAP, utilizando un tunel seguro TLS

— Lightweight EAP (LEAP): Version de Cisco, autentica con
funciones de hash muy robustas.

— Protected EAP (PEAP): Autentica el servidor con certificado, y al
cliente con otro EAP, o CHAP, utilizando un tunel seguro TLS.
Protocolo propietario creado por Microsoft, Cisco y RSA
Securuity.

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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TKIP

+ Temporal Key Integrity Protocol
Compatible con WEP
« cifra la clave WEP y el vector de inicializacion
PPK (Per Packet Keying)
MIC (Message Integrity Check)
Vector de inicializacion de 48 bits
RC4 con clave de 128 bits
* Aln se puede romper
* En un futuro cambiar el algoritmo criptografico a AES
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]
Integridad de los datos: Message
Integrity Code (MIC)

* WEP utiliza un CRC de 32 bits
— Puede suplantarse facilmente

CRC-32

* TKIP utiliza Message Integrity Code (MIC)
— Algoritmo de Michael
— HMAC = funcion de hash de clave simétrica
— Clave de 64 bits y salida de 64 bits

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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WPA

» Wi-Fi Protected Access (WPA)

— Subconjunto de utilidades desarrolladas dentro del IEEE 802.11i
que actualmente estan disponibles: 802.1x + TKIP

— Alalarga debera substituirse por el estandar definitivo

« WPA2:

Algoritmo criptografico: Advanced Encryption Standard (AES)
MIC: CCMP (Counter-Mode-CBC-MAC Protocol)

— No compatible con WEP

— Requiere mas potencia computacional
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IEEE 802.11i resumen

Encryption Method Comparison

Cipher RC4

128 bits encryption

Key Size 44 hits &4 bite a i

Key Life 24-hit IV 48-hit IV

Packet Key Concatenated Mixing Function
Data Integrity GREC-32
Header nteg rity

Replay Attack

Key Management

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Propuestas de calidad en el IEEE
802.11e
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Propuestas de Calidad de Servicio

‘ Qo en [EEE 802.11 ‘

/i_‘_‘_‘_‘_‘_"‘—‘-———_.

‘ Técnicas para DCF ‘ ‘ Técricas para PCF ‘
Modificacidn de la Diferenciacion IEEE 802.11e HCCA TDM distribuido
funcidn de backoff basada en IFS

| }

IEEE £02.11e EDCA Limitar el tamafio de
tratna fmaxima

Blackburst

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Técnicas de QoS: IEEE 802.11e

» HCP (Hybrid Coordination Function) engloba dos
mecanismos de acceso
— EDCA (Enhanced Distributed Channel Access)
— HCCA (HCP Controlled Channel Access)

+ EDCA

— Introduccioén de 8 clases de trafico diferentes (TC) repartidas en
4 categorias de acceso (AC)

— Cada categoria de acceso tiene asignado unos valores de
CWmin[AC], CWmax[AC] y AIFS[AC]

+ HCCA

— Adopta un protocolo de “polling”
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IEEE 802.11e - EDCA

| |

TC

Virtual Collision

|

— Cada cola tiene su tamafo de ventana de backoff (CWmin — CWmax)
— Cada cola tiene su Arbitration Inter-Frame Space access time (AIFS)

— Necesidad de resolucion de colision virtual: Dos AC pueden transmitir
en el mismo momento — Transmite el de mayor prioridad

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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IEEE 802.11e - EDCA
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IEEE 802.11e — EDCA

» Cuando una estacion accede al canal puede transmitir
varios paquetes consecutivos — Contention Free Burst
(CFB)

— Puede transmitir durante el intervalo denominado Transmission
opportunities (TXOP): cada AC tiene su propio TXOPIlimit

TXOP

AIFS SIFS’s

ack datos datos datos

datos ack ack ack

Redes inalambricas 125/ 416

o
(O]
3]
o
%)
|
zZ
)
O
<
o
zZ
3
=
(@)
O
|
|
w
'_
w
o
<
1'd
a
w
'_
<
(@]
=

Departament &' Englnyeria
Telomitica —entgl

IEEE 802.11e - HCCA

* La estacién coordinadora (HC) accede al control del medio
utilizando el AIFS mas pequefio, que es igual a PIFS

* HC envia mensajes de CF-Poll
— Permiten a las estaciones la transmision de tramas
— Incluyen la duracién del TXOP

» HCCA opera durante el periodo de contienda (CP) y durante
el periodo libre de contienda (CFP)

802.11e perodic superframe

optional Contention Free Period Contention Period
{poling through HCF) {EDCA and poling through HCF)

Qos CF-Poll QoS CF-Poll
LA )
Beacon | (ran:tn;:noe:sny
Polled TXOP .
b £D N Beacon
e 0led TXOP XOP RTS/CTS! TBIT

=Y

CF-End transmitted
=3 4l = oo |y
fragmented data/ACK

(polled by HC)

RTS/CTS/fragmemted datal

ACK (polled by HC) RTSICTS/data/ACK

Redes inalambricas fafter contention) Ll ,26/416
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IEEE 802.11e

* |EEE 802.11e/D5.0 especifica ademas
— Dos politicas de ACK

* NO ACK Policy: la transmisién de una trama no va
acompanada de un ACK

» Block ACK Policy: un mismo ACK reconoce varias tramas
— The simpler scheduler (no aparece en el estandar)

» A cada estacion se le asigna una TXOP utilizando el
mecanismo Round Robin

T Twoe | maor THOP | THOR m:-Pl THOF | THaR | THOR
i i © i |l 1 O K

8l=50ms -]

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Mesh Networks (802.11s)

o
(O]
3]
o
()
L
Z
©)
O
<
o
Z
2
=
(@)
O
L
|
T
'_
L
o
<
1'd
[m)
L
'_
<
(@]
=

Redes inalambricas 128 /416




Departament &' Englnyeria -
e —entgl

802.11s WLAN Mesh

* Pretende extender la
arquitectura y protocolos
para permitir funcionalidades
mesh

* Obijetivos:

— Aumentar el rango de cobertura
Incrementar la capacidad
Aumentar la fiabilidad
Seamless security
Mejorar la eficiencia de bateria

Compatibilidad con los equipos
anteriores
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802.11s WLAN Mesh

* Nueva terminologia:
— Mesh Point (MP): retransmite tramas como un repetidor
— Mesh Access Point (MAP): retransmite tramas + punto de acceso
— Mesh Portal (MPP): Puente con otras redes

ICACIONES - PUCP

Wired Infrastructure ‘Wired Infrastructure

STA

’ BSS = Basic

} Service Set

ESS = Extended Service Set
=S50

ESS = Extended Service Set

1= mesh radio =SS0

i link
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802.11s WLAN Mesh - Novedades

* Descubrimiento de vecinos:
— Barrido activo: envio de probes
— Barrido pasivo: escucha de beacons
— Tabla de vecinos: dir. MAC, canal operativo, estado enlace

* Medidas del estado de los enlaces: Métricas radio
» Establecimiento de enlace con el vecino
— Autenticacion y asociacion
* Nuevo mecanismo de sincronizacion global:
— Mesh-wide common Timing Synchronization Function (TSF)

Intra-Mesh Congestion Control

— Definicién de nuevos mensajes para notificar y realizar control de
congestion

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.11s WLAN Mesh - Novedades

» Seleccién de caminos y retrasmisiones: Extensible path
selection framework
— Dos protocolos:
* Hybrid Wireless Mesh Protocol (HWMP): obligatorio
— On-demand route discovery para nodos de la red
— Pro-active routing al portal mesh
» Radio Aware - Optimized Link State Routing Protocol (RA-
OLSR): opcional
— Pro-activo
— Basado en protocolos de encaminamiento de estado de enlace
— Solamente uno activo en un momento dado
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802.11s WLAN Mesh - Novedades
» Hybrid Wireless Mesh Protocol

— Basado en una métrica funcion del tiempo que esta un paquete
en el aire hasta llegar al MPP (Airtime link metric function)

L. L
(@ =
.
ZulllTER m 54Mbis
8% PER '
\2?@;»2
48Mbis,
10% PER 12Mbis, -
10% PE :
L / f—
Lo
) i,
- 10% PER
2% PER : I

This path having the minimum airtime cost is the Best!
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802.11s WLAN Mesh - Novedades

* Nuevo mecanismo de acceso (opcional)

— Mesh Deterministic Access (MDA): mejora la eficiencia del
mecanismo de acceso con un protocolo de reserva

* Reduce las colisiones
» Requiere sincronizacion entre estaciones
» Seleccidn de canal: Soporte para interfaces simples y
multiples

— Common Channel Framework (CCF): permite negociar otros
canales de transmisioén entre los nodos de la red

Redes inalambricas 134/ 416
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IEEE 802.16 — WiMAX

- Aplicaciones del WiIMAX

- Estandares WiMAX

- Capa fisica

- Subcapa parte comun de la MAC

- Seguridad en IEEE 802.16

- Gestion de una red WiMAX (802.16f)
- Mobile WiIMAX (802.16¢€)

- Multihop Relay (802.16j)

- Aspectos regulatorios

- Equipos y productos

- Comparativa del WiMAX con otros sistemas

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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WIMAX wimax

* Worldwide Interoperability for Microwave Access
— www.wimaxforum.org

— Unos 420 miembros: fabricantes de equipos y chips, operadores
de telecomunicaciones, proveedores de servicio y proveedores
de aplicaciones

» Organizacién sin animo de lucro fundada en 2001

* Funciones

— Facilitar el desarrollo de redes inalambricas de banda ancha
basadas en el estandar IEEE 802.16

— Asegurar la compatibilidad de equipos de diferentes fabricantes

— Certificacién de equipos en base a un protocolo de pruebas de
interoperabilidad
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802.16 segun WiMAX Forum

» Terminales fijos, portables (movilidad hasta 120 Km/h sin
perder conexiones) y moviles (movilidad hasta 350 Km/h
sin perder conexiones)

* No se requiere visibilidad directa

* En celdas de 3 — 10 Km se puede esperar una
capacidad de 40 Mbps por canal para terminales fijos y
portables

— Permiten varios cientos de conexiones T1 en un area geografica
(usando varios canales)

» Sistemas moviles pueden esperar una capacidad de 15
Mbps para celdas de radio maximo de 3 Km.

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Aplicaciones

* Da cobertura a la “dltima milla”
— Edificios equipados con estaciones de usuario y estaciones base

— Usuarios se conectan al equipo de usuario WiMax mediante
tecnologias de red convencionales (802.3, 802.11)

— Las BSs se conectan directamente a la red dorsal

+ Disminuye las barreras de entrada para incrementar la
competencia para nuevas ISPs

* Provee cobertura a entornos rurales
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Aplicaciones

» Ciudades pequefias 0 medianas:
— Las grandes ya suelen estar cubiertas con tecnologias de cable

— Una muy alta concentracién de trafico dificulta el despliegue de
redes WMAN

» Zonas rurales o de baja concentracién de usuarios.
— Es el entorno ideal de despliegue

* Usuarios potenciales: hasta 6 — 8 Mbps
— Residenciales
— SOHO (Small Offices Home Offices)
— Pequefias y medianas empresas =

IV CATEDRA DE TELECOMUNICACIONES - PUCP

1\ i B,
* Redes de backhaul para hotspots WLAN - :
+ Servicio de proteccion civil y redes privadas *
Redes inaldambricas 139/416
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Aplicaciones

Wi-Fi

Suburbs Urban
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Evolucidon de los estandares WiMAX

Prestandard

2005
Market development and 802.16e

emerging needs will drive
transitions and application of
standards.

2006

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Estandares IEEE 802.16

* wirelessman.org
+ |EEE Std 802.16-2004

— Nucleo del estandar

— Capas fisica y MAC

— Punto — multipunto y topologias malladas (mesh networks)
— NLOS: 5—-7 Km

— LOS: 50 Km

— “System profiles” mas tipicos: listas de opciones y capacidades
utilizadas en un caso tipico de implementacion

* |EEE Std 802.16.2-2004
— Cuestiones relacionadas con la coexistencia de sistemas
+ Disefio y despliegue coordinado
» Proporciona guias de utilizacion frecuencial
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Estandares IEEE 802.16

» |EEE Std 802.16/Conformance 01, 02, 03 y 04

— Se definen mecanismos y protocolos de pruebas para evaluar la
adecuacion de los equipos al estandar

+ |EEE Standard 802.16e-2005

— Physical and Medium Access Control Layers for Combined Fixed
and Mobile Operation in Licensed Bands

+ |EEE Standard 802.16f-2005

— Management Information Base

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Evolucidon de los estandares WiMAX

» Drafts en desarrollo
— |EEE Draft P802.16g (gestion de red)

+ Air Interface for Fixed and Mobile Broadband Wireless
Access Systems - Management Plane Procedures and
Services

— |EEE Draft P802.16h
» Coexistencia de sistemas en banda sin licencia
— |EEE Draft 802.16i

+ Management Plane Procedures and Services: Gestion de red
para terminales moviles

— |EEE Draft P802.16k
+ Sistema MAC para puentes (bridges)
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Evolucidon de los estandares WiMAX

* Proyectos en estado Pre-Draft:
— Pre-Draft Project P802.16j

* Multihop Relay Specification: para repetidores y estaciones
base

— Pre-Draft Project P802.16m
» Advanced Air Interface: actualizar WirelessMAN OFDMA

* Proyectos finalizados
— IEEE Draft P802.16d

* Proyecto que derivé a una reforma del estandar dando lugar
al 802.16-2004

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Bandas de frecuencias

|u il

Ry

MMDS 3. 5GHz band Low/Mid Upper
~2500-2690 _ 3400-3600 UNIl-band UNIl-band
2700-2900 (802.11a) ~5725-5850
saon 3400 5150-5350 e
w116/ e
2400-2480
us wcs |:| WIMAX profiles available
2305-2320
2345-2360 . Future WiMAX profiles
. WiFi
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Bandas de frecuencias

» Sin licencia: Banda ISM 2.4 - 5 GHz
— Menos burocracia: mas rapidas de desplegar
Menos costes
Muchos operadores en estas bandas se interfieren entre ellos
SLAs dificiles de prever
Adecuado para zonas con baja densidad o redes con bajo
presupuesto
+ Con licencia:

— Las regulaciones nacionales suelen permitir mayores potencias
de transmision

— Mejor calidad de servicio

— Adecuado para zonas con mucho trafico y enlaces de largo
alcance

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Certificacion WIiMAX

» Centro de certificacion: Cetecom en Malaga (Espafia),
Seul (Korea)

* Inicio certificacién: Junio 2006
» Primeros perfiles de certificacion (requiere licencia)

Banda frecuencial Duplexado BW por canal
TDD 3.5 MHz
7 MHz
3400 - 3600 MHz FOD 3.5 MHz
7 MHz
5725 — 5850 MHz TDD 10 MHz
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WiBro

equipamiento WiMAX

» Estandar desarrollado en Korea del Sur denominado
TTA PG302 BWA (Broadband Wireless Access)

» Las primeras licencias comerciales se asignaron en
enero de 2005 y los primeros sistemas piloto entraron en
funcionamiento en abril de 2006

* Primero fue competidor del WiMAX, pero después se
compatibilizaron ambos estandares

» Los productos WiBro son certificados como

Redes inalambricas
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» CPE: Customer
Premises Equipment
— Equipo de usuario
— SS: Subscriber Station

— Dispone de varias salidas
donde conectar los
equipos terminales de
usuario (TE)

+ BS: Base Station

— Proporciona conectividad
alos CPE

— Mecanismos de control y
gestion de los CPE

Elementos del IEEE 802.16

802.16

Estacion Base

Station (BS)

Conexién
troncal

Redes troncales

Radio Base []

CPE

i

Radio Subscriber
Station (SS)

Interworking
(ethernet,)

I

Terminal de
usuario (TE

CPE

T

Radio Subscriber
Station (SS)

Interworking
(ethernet,)

Terminal de
usuario (TE)
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Modelo de referencia IEEE 802.16

Estandar IEEE 802.16

o
O
»
o

1
(7] | |
L | |
z | ! - ”
©) : Subcapa de convergencia : Entidad de gestion
O I especifica de servicio I SUBEEFED €0 CTMENTEREE
< | cs T especifica de servicio o
O . I cs @
% : g Subcapa MAC Parte Comun ! %
S | = MAC CPS f Entidad de gestion =
®) ! : MAGC CPS S
(@] | | ‘a,,';
H : Subcapa de seguridad : ISubcapa de seguridad o
L I g
= | I °
w ' » | £
e : x Capa fisica : Entidad de gestion 2
< | o PHY | PHY n
04 Ly :
8 | Plano de datos y control : Plano de Gestion
> : |
< M |
O
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m |EEE 802.16 define
=
¥ -+ Nivel Fisico: * Nivel MAC:

1
A — Bandas de funcionamiento — TDMA Dinamico
% (2 - 66 GHz) — ARQ
3] — Canalizacién — Tamafio variable de
(@) — Caodificacion adaptativa paquete
Z L. .
g — Modulacién adaptativa — QoS
8 — Ecualizacion adaptativa — Basado en DHCP & TFTP
w — Diversidad de antena — Encriptacion DES
E — Control de potencia de — Topologia Punto-Multipunto
a3 transmision y Mesh
< ~ TDD -FDD
o
L
'_
<<
O
=
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Configuraciones

* Punto a Punto (PTP)

* Punto — Multipunto (PMP)
— Donwlink: BS
Uplink: SS con mecanismos de gestion de demanda
Todas las SS reciben la misma transmision o partes de la misma
» Se puede especificar que una SS no reciba parte de la trama
Unicast, multicast y broadcast
RS: Repeater Stations
* Incrementan cobertura
» Por problemas de propagacion (NLOS)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Configuraciones

s troncal |

» Configuracién mallada (mesh topology)
Define conexiones: BS — SSy SS - SS
Mesh BS: Sistema con conexion a la red troncal o de backhaul
Los nodos Mesh deben estar coordinados

+ Informan de recursos disponibles, peticiones y asignaciones
Conceptos

* Vecino: Nodos con conexiones directas

 Vecindario de un nodo: todos sus vecinos (single hop)

» Vecindario extendido: todos los vecinos + los vecinos de los
vecinos
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Nivel fisico

IV CATEDRA DE TELECOMUNICACIONES - PUCP

Redes inalambricas 155/ 416

Departament &' Englnyeria -
e —entgl

Nivel fisico: Definiciones

o
(O]
2
. Nombre Banda frec. Opciones Duplexado
0
Cz> WirelessMAN-SC | 11 —66 GHz (LOS) FDD, TDD
&) WirelessMAN-SCa <11 GHz con
8 licencia (NLOS) AAS, ARQ, STC FDD, TDD
zZ .
3 WirelessMAN- .< 11 lGHz con AAS, ARQ, STC, FDD, TDD
S OFDM licencia (NLOS) Mesh
8 WirelessMAN- <11 GHz con AAS, ARQ, STC, EDD. TDD
U_IJ OFDMA licencia (NLOS) Mesh ’
L
|_
- — LOS: 50 Km NLOS: 5-7 Km
é — WirelessHUMAN (High-speed Unlisenced MAN): aplicacion de
a) WirelessMAN a bandas sin licencia y sélo con TDD
L . . . . .
K Mecanismos para prevenir el multicamino debido al NLOS
(@]
= Redes inalambricas 156 /416
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Mecanismos para combatir el multicamino

+ Antenas direccionales y AAS ommdirengonal
(Adaptive Antenna System):
— Las antenas directivas reducen el efecto Rotarde
dispersivo de la propagacién multicamino —
« Estas antenas inteligentes emiten un Senala

haz muy estrecho que se puede ir
moviendo, electronicamente, para
enfocar siempre al receptor, con lo
que se evitan las interferencias co-
canal y se consume menos potencia
al ser un haz mas concentrado

— Las AAS son opcionales: la BS puede
incorporarlas y las SS no

. Direction
changed by
the delays

Radiation Pattern

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Mecanismos para combatir el multicamino

» Correccion de errores por repeticion
— ARQ (Automatic Repeat reQuest)

» Técnicas de diversidad en transmision y en recepcion:

Las técnicas de diversidad intentan explotar positivamente los
efectos de la propagacion multicamino

Opcional
En transmisién: Space Time Coding (STC)

+ Especifica los formatos de pares de bloques que se
transmitiran por dos antenas diferentes

En recepcion: Maximal Ratio Combining (MRC)
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Mecanismos para combatir el multicamino
Constelaciones 64 QAM y QPSK

* Modulacion adaptativa:
— Ajusta el esquema de modulacion a las
condiciones de la transmisién (C/I+N)
— Se utiliza siempre la mas eficiente
(menos proteccion) que permite la
transmision

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Mecanismos para combatir el multicamino

* Transmisién en OFDM:
— Orthogonal Frequency Division Multiplex con 256 subportadoras
— Elevada robustez

— Se utiliza en las modulaciones de cable xDSL, en el 802.11g/a,
DVB

_ Frequency Channel N
N Bandwidth i
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Transmision en OFDM

* Transmision de simbolos:
— Single Carrier  Frec.

— OFDM tiempo

Frec.

tiempo

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Superposicion espectral de OFDM

» Técnica convencional: Frequency Division Multiplex

el

» Técnica Orthogonal Frequency Division Multiplex
(OFDM) Multi-carrier

— La superposicion no causa interferencias debido a la
ortogonalidad de las subportadoras

Ahorro de ancho de banda
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IV CATEDRA DE TELECOMUNICACIONES - PUCP

Multipath y OFDM

+ Solamente se pierden algunas subportadoras debido a la
atenuacién multicanal

* Puede resolverse con una codificacidon de canal
apropiada

Respuesta del canal

it

A

Redes inalambricas 163 /416
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OFDM

» Varios tipos de portadoras: 256 en total
— Portadoras de datos (192)
— Portadoras piloto: estimacion de canal y sincronizacion (8)
— Portadoras nulas: bandas de guarda con los otros canales
(28+27)
— Direct Current: Portadora nula para las conversiones
Analogico/Digital

Tont 111 + et
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Multipath y OFDM

» Elretardo interfiere en los simbolos posteriores

+ Se deberia dejar un margen de guarda

* Las senales deben ser continuas, se copia una parte del simbolo antes

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Multipath y OFDM

+ Tiempo de guarda:

— La ultima parte del tiempo de simbolo de datos se repite antes
del simbolo y se usa para tiempo de guarda

— Valores tipicos de G son: 1/4, 1/8, 1/16, 1/32

T
G=_¢8
B e .
I, T, Tb
T
-« >
OFDM symbol time structure
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OFDM

» Subcanalizacién del enlace de subida:

Permite a las SS utilizar unicamente un grupo de portadoras y no
todas

* 192 = 16 subcanales x 12 subportadoras

Se pueden utilizar: 1, 2, 4, 8 6 16 subcanales para una
transmision

Ventajas:
* Mayor alcance al poder transmitir la potencia maxima
concentrada en menos portadoras
* Reduccion del consumo de los CPE

Se explota la subcanalizacion para gestionar el acceso multiple
basado en OFDM: OFDMA (Ortogonal Frequency Division
Multiple Access)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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OFDMA

* OFDM fue disefiado para una unica transmision:
— Si se quiere un acceso multiple debe hacerse en TDMA o FDMA
+ OFDMA: es el OFDM con FDMA
— Posibilidad de tener: 128, 512, 1024 y 2048 subportadoras
43

43
subportadoras
011 P
heeehlALL 3““"'4 FFT Bin Number

[] / 12 // 24 36 42

Subcanal 0
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Técnicas codificacion de canal

o

(©]

»)

o

1

(%)

L

Z

)

O

<

(©)

% Aaes Transmision
s Aleatorizador —» Red-Solomon + —>| Entrelazado —> Modulacién —* SC-OFDM
() Codificador convolucional
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Técnicas codificacion de canal

— Aleatorizador:
+ Evita que ciertas cadenas de bits aparezcan mas que otras, y
que ciertos puntos de la constelacion tengan mayor frecuencia.
Si estos puntos coincidiesen en necesitar mayor energia para
su transmision se tendria un gran desperdicio de potencia.
— Forward Error Correction (FEC): RS (outer code) + CC (inner code)
» Cddigo en bloque Reed-Solomon: RS(N,K)
— N = simbolos del bloque codificado
— K = simbolos de datos dentro del bloque
— Numero de errores corregidos = (N — K)/2
» ej: RS(255, 239), 8 errores
+ Cddigo convolucional:
— Velocidad de codigo = Bits entrada / bits salida
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Técnicas codificacion de canal

— Entrelazado:

EEENCOOOCOOO080m ...

boie——
I T O 0 ) O O

 Error: interferencia

[ 1 0 ] T O O O O

IV CATEDRA DE TELECOMUNICACIONES - PUCP

Redes inalambricas 171/ 416
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Frecuencias altas (11 — 66 GHz)

* WirelessMAN Single Carrier:
Una unica portadora
Canales con ancho de banda entre 20 y 28 MHz

FEC: Reed-Solomon: 239 bits de informacion en 255 bits
transmitidos

« Eficiencia = 239/255 = 93.7%

- LOS
— Antenas directivas BW (MHz) Velocidad trans. bruta (Mbps)
QPSK | 16-QAM | 64-QAM
20 32 64 96
25 40 80 120
28 44.8 89.6 134.4
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Frecuencias bajas (< 11 GHz)

* WirelessMAN-SCa:
Single Carrier (a) - SCa
Bandas con licencia: Canales con BW =3.5y 7 MHz
Bandas sin licencia : Canales con BW =10y 20 MHz
FEC = Reed-Solomon + Cddigo convolucional
+ FEC = 239 bits de informacion en 255 bits transmitidos
» Cadigo convolucional: Permite una mayor variabilidad de la
robustez de la correccion de errores
— Eficiencias: 1/2; 2/3; 3/4; 5/6; 7/8
* No es tan eficiente como el anterior pero es mas seguro,
tiene mas redundancia

Redes inalambricas 173/ 416
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WirelessMAN-SCa

1 1 Canales de 7 MHz (ETSI)
Frecuencias bajas e 25
Velocidad de transmisién bruta
° WIreleSSMAN_SCa Modulacion MbpS
— Modulaciones con distintos parametros: BPSK 1/2 2.59
« BW (MHz) BPSK 3/4 3.89
* Bits por simbolo: Bs (2 para QPSK) QPsK1/2 518
QPSK 2/3 6.91
+ Factor de roll-off (o)
. . QPSK 3/4 7.77
— Porcentaje de energia fuera de banda
Rrs: eficiencia Reed-Sol 0.937 QPSK 5/6 8.64
rs: eficiencia Reed-Solomon (0.937) QPSK 778 007
+ Rfec: eficiencia cddigo convolucional 16-QAM 1/2 1037
* Velocidad de transmisién bruta: 16-QAM 3/4 15.55
. e D s 64-QAM 2/3 20.73
Vir — (BW—0.088) Bs* Rrs* Rfec S4-0AM 56 2501
(1+a) 256-QAM 3/4 31.10
256-QAM 7/8 36.28
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Frecuencias bajas (< 11 GHz)
* WirelessMAN-OFDM:

— Reed-Solomon concatenado con convolucional

— Calculo de velocidad de transmision bruta Vix = m
* N = numero de portadoras utilizadas Ts
« Bs = bits por simbolo 7 fs _BW*p
« ¢ = eficiencia del cddigo corrector PN - Nppr

* Ts = duracién simbolo OFDM = Tg + Tb

+ Tg = tiempo de guarda (Tb/4; Tb/8; Tb/16 o Tb/32)

+ fs = frecuencia de muestreo

* Nger = menor potencia de 2 mayor que N, tamafio de la FFT
+ BW = ancho de banda del canal

* B = relacion entre el ancho de banda y la frecuencia de
muestreo (7/6; 8/7)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Frecuencias bajas (< 11 GHz)

o
O
) .
W - WirelessMAN-OFDM

1
0 — Velocidades de transmision brutas
5
5 Bandwidth BPSK | OQPSK | QPSK | 16-0AM | 160AM | 6L0AM | 64-0AM
O 7,
< (MH) o 1 1z k) 1mn n m a4
O OFDM 256-FFT
=z 6 MHz r/32| 250 500 751 10,01 1501 2001 2252

MMDS) | | | | | ! | |
g 4 ) T/l6 | 243 486 728 271 14,57 1943 2185
O T8 229 4,59 688 @17 13.76 1835 20064
(@] Twed | 206 [ 413 | a9 826 1238 16.51 18.58
L
A 7 MHz T,/32| 292 5K 873 1164 1745 2327 26.18%
FTS1 | ! | | | | |

|LI_J i T/ | 282 5.65 $47 11.29 16.94 22.59 2541
L T,/ | 267 533 .00 1067 16,00 2133 24,00
O T4 2.40 450 7.20 60 14.40 19.20 21.60
< 20 MHz T/16 | B3 16.26 2440 s 4879 65.05 7319
14 (LNl ——t 1
'a) T, /B 7.6% 1536 230 30.72 4608 l.44 69.12
L nea | 691 | 182 | 2074 | 1mes | aa7 | 55w | el
= f . g | 2 27.68 . 58. 2.2
<
(@)
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Frecuencias bajas (< 11 GHz)

* WirelessMAN-OFDMA
— Velocidades de transmision brutas

o
(@)
=)
o

1
(7]
L
Z
©)
(@) Bandwidth BPSK | QPSK = QPSK | 16-QAM | 16QAM | 64-QAM | 64-QAM
S (MHz) 8 112 12 34 12 34 3 34
= OFDMA 2048-FFT
g 6 MHz T,/32 499 7.48 9.97 14.96 19.95 22.44
o (MMDS) | T T T T T i T
S) T,/16 484 7.26 9.68 14.52 19.36 21.78
1 T,/8 457 | 686 9.14 1371 1829 2057

T,/4 . 6. 2 2. 6.46 5
= A 41 17 8.23 1234 16.4 18.51
”OJ 7 MHz T,/32 5.82 8.73 11.64 17.45 2327 26.18
(ETSI)

é T,/16 5.65 847 11.29 16.94 2259 2541
8 T,/8 5.33 $.00 10.67 16,00 2133 24.00
':: T,/4 480 7.20 9.60 14.40 19.20 21.60
(@)
= Redes inalambricas 1771416
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Overhead de control — Tasa neta

* Modulaciones con una unica portadora (SC): ~ 5%
— Cadigos correctores con bloques de tamafio grande
— No se requieren prefijos ciclicos para sincronizacion

* Modulaciones OFDM: ~ 10%

+ [Initial performance evaluation and analysis of the global
OFDM MAN standard IEEE 802.16a”, C. Hoymann]

— Prefijos de sincronizacién mas largos
— Espacios de guarda frecuencial entre portadoras

- COdIgOS correctores de errores Modulation/  Example PHY  Example MAC
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con mas overhead Coding  Gross Bit Rate Net Bit Rate

QPSK 1,2 14.0 Mbps 12.7 Mbps

QPSK 3/4 21.0 Mbps 18.9 Mbps

16 AM 1.2 28.0 Mbps 25.2 Mbps

16 QAM 3/4 42.0 Mbps 38.0 Mbps

64 QAM 2/3 56.0 Mbps 50.5 Mbps

Redes inalambricas 64 QAM 3/4 63.0 Mbps 56.9 Mbps
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Bandas de frecuencia y canales

*  WirelessMAN-SC
— Canales (MHz) entre 20 y 28, en cualquier banda de 10 a 66 GHz
+  WirelessMAN-SCa
— Canales (MHz) de 3.5y 7 en las bandas de 2.5 GHz y 3.5 GHz
— Canales (MHz) de 10 y 20 en la banda de 5 GHz
*  WirelessMAN-OFDM
— Canales (MHz) de 1.75; 3; 3.5; 5; 5.5y 7 en las bandas con licencia
— Canales de 10 MHz en la banda sin licencia
*  WirelessMAN-OFDMA

— Canales (MHz) de 1.25; 3.5; 7; 8.75; 14; 17.5 y 28 en las bandas que requieren
licencia

— Canales (MHz) de 10 y 20 en las bandas sin licencia

+ En algunos casos el estandar no da canalizaciones para las bandas que
requieren licencia, se deja que el organismo regional (ETSI) las dé.

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Valoraciones sobre alcance y velocidad

» El alcance y la velocidad dependen en gran medida de la capa fisica
y de las condiciones de propagacién

» Al ser una modulacién adaptativa, las SS mas préximas a la BS
podran utilizar una modulaciéon mas eficiente y dispondran de mas
ancho de banda

» Sensibilidad requerida (dBm)

WirelessMAN-SC Canal de 25 MHz Canal de 28 MHz

BER=10° | BER=10® | BER=10 | BER=10"

QPSK -80.02 -76.02 -79.52 -75.52
16-QAM -73.02 -69.02 -72.52 -68.52
64-QAM -65.02 -60.02 -64.52 -59.52

Redes inalambricas 180/ 416
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Potencias maximas de transmision

* Potencias determinadas por organismos reguladores
— Europa: ETSI (European Telecommunication Standards Institute)
+ Sistemas TDMA punto a multipunto operando entre 3y 11
GHz no pueden superar los 35 dBm
» |EEE define varios tipos de equipos segun la capa radio
utilizada y la potencia transmitida

* WirelessMAN-SCa y WirelessMAN-OFDMA
Tipo 1: 17 dBm < Ptmax < 20 dBm

— Tipo 2: 20 dBm < Ptmax < 23 dBm

— Tipo 3: 23 dBm < Ptmax < 30 dBm

— Tipo 4: 30 dBm < Ptmax

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Potencias maximas de transmision

* WirelessMAN-OFDM

Tipo 1: Ptmax < 14 dBm

Tipo 2: 14 dBm < Ptmax <17 dBm
Tipo 3: 17 dBm < Ptmax < 20 dBm
Tipo 4: 20 dBm < Ptmax < 23 dBm
Tipo 5: 23 dBm < Ptmax

» Para trabajar en bandas sin licencia deberan cumplirse
las restricciones asignadas en cada pais a las diferentes
bandas
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Funciones y tramas de la capa MAC

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Direccionamiento

+ Cada SS tiene una direccion de 48 bits tipo IEEE 802
— Utilizada al inicio de las conexiones con la BS y como parte del
proceso de autentificacion.
» Cada BS tiene un identificador de estacién base de 48
bits: BSID
— Es diferente de su propia direccion MAC
— 24 bits de identificacién de operador + 24 bits asignados por el
operador
* En el caso de topologia mesh, los nodos tienen ademas
un Node ID de 16 bits, una vez entran a formar parte de
la red.
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Conexiones y flujos de servicio

» Conexion: conexion a nivel MAC entre BS y SS
— Son unidireccionales
— ldentificadas con un CID (Connection IDentifier) de 16 bits
— Pueden ser unicast, multicast o broadcast
— Cada conexion tiene asociado un flujo de servicio

* Flujo de servicio (service flow):

— Cada conexion fisica se asocia a un flujo de servicio, una
conexion por flujo de servicio

— Servicio de transporte a nivel MAC
— Es unidireccional
— ldentificados con SFID (Service Flow IDentifier) de 32 bits

— Cuando se da de alta en el sistema a una SS se definen los
parametros de QoS

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Conexiones y flujos de servicio

» Conexion de transporte: Utilizada para datos del usuario

» Conexiones de gestion:

— Permanentes
* Broadcast: utilizada por la BS para enviar mensajes de sistema
« Initial ranging: utilizada en el proceso de conexion

— 3 pares al inicializar una SS
+ Basica: Mensajes MAC cortos y urgentes

— ARQ, solicitacion de ancho de banda, informe de canal

* Primaria: Mensajes largos y mas tolerantes al retardo

— Registro de una SS, adicion, modificacién o terminacion de una de
una conexion

» Secundaria (opcional)
— Mensajes de otros protocolos: DHCP, TFTP, SNMP
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Conexion de los equipos

* Procedimiento:

— La SS escanea las frecuencias para encontrar un canal
operativo.

— La SS sincroniza el enlace descendente segun las informaciones
contenidas en las tramas enviadas peridodicamente sobre el
enlace

— Cuando la capa PHY es sincronizada, la SS mira los mensajes
DCD (Downlink Channel Descriptor) y UCD (Uplink Channel
Descriptor) y determina la modulacion de frecuencia y la funcién
de correccion de error FEC que hay que utilizar

— Realiza las 3 conexiones de control

— Establece los canales de trafico contratados

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Formato de la cabecera MAC

* Formato genérico de cabecera MAC

MAC Subcabeceras | Datos de capas superiores (gestion o datos) | CRC - opcional
(6 bytes) MAC - opcional opcional (4 bytes)

» Subcabeceras: datos especificos para un tipo de funcién
— Mesh, ARQ, fragmentacion, packing, ...

» Cabecera sin datos: cabecera con diferente formato que
la anterior
— Bandwidth request, channel report, feedbacks for OFDMA
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Paquetes MAC: Cabecera genérica

» Campos de la cabecera *
— HT: Header Type FlE| o §§ XS g k..
+ 0: genérica s
* 1: peticion de BW LENLSB @) CID MSB (8

EC: Encryption Control
» 0/1: datos encriptados
Cl: CRC Indicator
+ 0/1: existe CRC
— EKS: Encryption Key Sequence

+ Indice para identificar el vector de inicializacion y la clave de
encriptacion
LEN: Longitud de toda la trama

CID LSB (8) HCS (8)

Figure 19—Generic MAC header format
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Paquetes MAC: Cabecera genérica

» Campos de la cabecera
— CID: Connection Identifier
— HCS: Header Check Sequence
» Detector de errores (D8 + D2 + D + 1)
— Type: tipo de subcabecera.
» BitO:
— Downlink: subcabecera de asignaciéon de BW (Fast-feedback-allocation)
— Uplink: subcabecera de establecimiento de BW (Grant)
+ Bit 1: Subcabecera de mlltiples paquetes en el mismo PDU
(packing)
+ Bit 2: Subcabecera de fragmentacion

 Bit 3: Subcabeceras extendidas
 Bit 4: Feedback de la correccion de errores ARQ
 Bit 5: Subcabecera mesh
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Paquetes MAC: Peticion de BW

« No contienen datos, sélo la g ;
cabecera f e S
+ Campos de la cabecera: =
— Type: Tipo de peticion de BW SRR R
* 000: incremental
+ 001: agregado o e

— BR: Bandwidth Request g

, Figure 20—Bandwidth request header format
* Numero de bytes en el
enlace de subida solicitados
para transmitir desde la SS.

» Bytes por CID

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Paquetes MAC: Mensajes de control

[a

S

W < V\iajan en las conexiones de control

1

0 — Broadcast

& — Initial Ranging

6 _ ;.

e Bgsmal

e — Primaria

Z

»)

=
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% | Ca&;{éara S(Lcl)l:)i?:::lga Datos (opcional) | CRC (opcional)
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'_
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< Tipo de mensaje de control Datos del mensaje de control
1'd

[

LU

'_

<

(@]

= Redes inalambricas 1927416




Departament d'Enginyerin ok
Telamitica _n.I/J

Paquetes MAC: Mensajes de control

] Tabie 14—MAC Management massages Table 14—MAC Managoment messages. (continued)
A = [ Tpe Memage aame [T — [R——
) oo E SHC R 5 Thanic Capabily Request Thanic
L | D) SRS 55 lhasic Capat han
zZ | oeaar LR 55 metwork chock o6 Uroadiant
@) | veae DREG-OMD [ S —— e
e GG w [ s Received Mewage Fermary Mamagerment
®) RN RSP 3 TFTP.CPLT Config File TFTP Cuunpiene Mewape Teissary Mansgesment
E REG-HEG TETr ST Conlig File TFTP Compiine Resposse Trimary Manspermen
= | mocinse o ARG Feedhack Suandalone AR Feedack Basic
Z " ARG Dheard P —— ke
2 = m [ AR [ AR Rove e e
= o[ " AR [ p——r——
O rha | A WEP-RSF [ w— 4 Hepert Kespumme Hanie
(@] L vsA-RLP n e Font Pomer et ——
L . | PSnacK MSHNCTG Meah Netwk Crafgatation Broudcan
: — } } I
— ! {Rsasicesic " MSH-NENT Miesh Nerwork Esiry Thasic
L [ DSC-RSF 1 1 |
] 5 MSHDSCH Mesh Dbt Schedule f—
= f DSCACK t + t
] a2 MECSO ‘Mesh Cermalized Schehule Uresdease
L | P | | |
1 o MEICSCT Mewh Cereralized Schoduie Configursaom | Uosndeast
(m) [ T ; 1 1
i w ARSTICKAREG | AAS Fonthack Rogarw e
[ 1 !
<( AAS-FHCK-RSP AAS Feoodhack Repone. [
h'd t u AAS Bram Sl | AAS B Sclact mesage Tanic
a) n MCARED) } ! I
B v | ANSBEAM REQ | AAS tieun Requent mesasge =
I DeICREG ik Host Profle Change Roguct | Hasse . JARSIEAMREF ] AN Ho Npmememenigy s
< u Darc-Rsr Dururiek et Frufle Change Respemna | lasic ' | RRG-REO |58 ertinint i iy il | S
&) RESLMD Wewer Commnd 1 Thassc -39
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Transmision de PDUs en la capa MAC

* Fragmentacion:
— Dividir una MAC SDU (Service Data Units) en varios fragmentos
— Permite cumplir requerimientos de QoS cuando el canal tiene
muchos errores
 Packing:
— Envio de varias MAC SDU (datos de capas superiores) en una
sola MAC PDU (trama MAC)

o
&}
2
o
0
LLl
z
o
O
e
S}
z
S
=
o}
O
L
A
Ll
'_
LLl
[
<
[0
a
LLl
'_
<
S
=

— Mejora la eficiencia ’ (6%;25) Susgztﬁ(;era MAC SDU - 1 SuI;(a:aCE:;era WG GBI -2 CR(Cjt-b‘;{::si‘))nal
» Concatenacion:
— Envio de varias PDU en la misma rafaga
— Mejora la eficiencia
Uglink Burst #n Updink Burst #n=1
| User | Bandwicth Managoment | User | User |
POU Request PDU POU POU PDU
Redes inala’mbricas ﬁihll 25—MAC PDU concatenation nlmwlng l!lmﬁb CiDs |'1 6
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Entramado SC y SCa

+ TDD: Time Division Duplexing
— Enlace de subida: TDMA y DAMA (Demand Assigned Multiple Access)
— Enlace de bajada: TDM
— Ambos enlaces utilizan el mismo canal
— Transmision no simultanea: half duplex
— La duracion de la trama es configurable: 0.5, 1 6 2 ms
« Util para reducir la latencia o el overhead de control

n PS = (Symbol Rate x Frame Length) / 4

Downlink Subframe Uplink Subframo PS=physical slot =

\HN HHIHHH [ HHH HHHI‘

PSSO Ml DIM PSn1

. | Framejz | Frame }-1 W Framae j (Fumu j*1 | Frame js2 |

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Entramado SC y SCa

+ FDD: Frequency Division Duplexing
— Enlace de bajada y enlace de subida establecidos en canales diferentes
— Terminales Half Duplex o Full Duplex
— Duracion de la trama configurable: 0.5, 1 6 2 ms

DOWNLINK

UPLINK

frame

Q
. Broadcast Half Duplex Terminal #1
Full Duplex Capable User | Half Duplex Terminal #2
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g |Broadcast
E Caontrol
DIUC =
(-

- -
Entramado SC y SCa //

* Trama de bajada TDD ) II@

— Preambulo: sincronizacién y ecualizacion
DL (DownLink) / UL (UpLink) MAPping
* Indica donde deben escuchar / transmitir las SS y con qué
modulacién
DIUC: Downlink Interval Usage Code:
» Espacio reservado para la transmision de datos a una SS
* DIUC = 0 — Broadcast y control
Datos transmitidos en orden de robustez decreciente
+ Evita perder la sincronizacion

TTG (Transmit/reiceive Transition gap): tiempo de guarda para
pasar de recepcion a transmision sin perder sincronismo

TOM
DIUC a

TOM
DU b

TOM
DIUC ©

IV CATEDRA DE TELECOMUNICACIONES - PUCP

Redes inalambricas 197 / 416

TOM Portcn

Departament d'Englnyerin ok
Telomtica —ontol

|Broadcast You
Comtred
|peuc=o | DUCa

Proatie

o ToM TOMA Portion
DCE | DIUCe

TOMA
oiCg

Entramado SC y SCa/ /7

B
oew |8
[

TOMA
oaucH

Burst Stan Poinis

> ]]
* Trama de bajada FDD

— Igual ala TDD pero con una porcién TDMA

— La parte TDMA funciona igual que la TDM pero los DIUCs
incluyen un preambulo para que las estaciones half-duplex
puedan sincronizarse y transmitir y recibir en la misma trama

TDM TDMA

HALF DUPLEX - No habria problema, no hace falta el preambulo
TDM TDMA

HALF DUPLEX - Hay problema, hace falta el preambulo, o la

recepcion se hace en la siguiente trama
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Entramado SC y SCa

* Trama de subida TDD y FDD
Initial Ranging Opportunities (UIUC=2):acceso inicial
Request Contention Opportunities (UIUC=1): Espacio para:
+ Peticiones de ancho de transmision
+ Peticiones de modificacion de ancho de banda
SSTG: Subscriber Station Transition Gap
UIUC: User Interval Usage Code

S5TG

Initial
Ranging
Opportunities
(uiuc=2y

{TDD}
Request 551 S5 N
Con[enl»on Schaduled Schecluled
tUIUC 1 fUIUC ] {UIUC =

i

Access
Burst

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Collision A:ctas Bandwidth

Burst Request

x5

Collision

Bandwidth
Requeast
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peticion de transmision

simbolos OFDM:
— Relleno (Padding)

20 ms

Entramado OFDM

* Repite el formato del broadcast, mapas de los enlaces
de subida y bajada, e intervalos de acceso (ranging) y

+ También permite FDD y TDD
+ La informacion siempre debe tener un numero entero de

» Tiempos de trama configurables: 2.5, 4, 5, 8, 10, 125y
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Entramado OFDM

* Trama OFDM utilizando TDD
Tiempos de guarda

* TTG: Tx/Rx Transition Gap

* RTG: Rx/Tx Transition Gap
Subtrama de bajada

* Preambulo para sincronizacion

* Frame Control Header (FCH): 1 simbolo OFDM (QPSK) que
contiene informacion sobre las rafagas del enlace de bajada

Los datos viajan en las denominadas rafagas
» Cada rafaga contiene varios paquetes (PDU) MAC

— La primera rafaga de bajada contiene una parte de broadcast
con los mapeos de las estaciones en los canales de subida y
bajada

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Entramado OFDM utilizando TDD

time

| Frame n-1 | Frame i | Frame n+1 | Frame n+2 |

i SEETlL L RTG
 "DL subframe UL subframe O %
UL PHY PDU

5 ; = J 4 J UL PHY PDU
for initial rmynl_ for BW ll.qllul\ from SS#1  |** °| from SS#k |
One or multiple DL burstes . s
each with different modulation” - %
coding, ransmitted in order of Te . Ose UL burst per
decreasing robusiness % UL PHY PDL,

| DL PHY PDU

O “a . d in the
5 - - E ] modulation‘coding
r’rmmhlc F:(-H P—,[_ burst #1 b]- burst42 |ee .PL burst #m | r’namhk rJL burst “plcl\[}i!\\(\nhe

- v N

'M.-\( PDU-1)[** FM;\( I'DU il'l,
L)LH' roadcast mk.u ::r '
msgs i

Ope OFDM symbaol . DL-MAP,

with well-known U IMAR, DUD, -
madulation'coding ucn . 4 -

(BPSK e 12) L ! g Msg paylo

Ixtlned 3 bl 213 = 5 bytes optional) optional )
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time

Telomitica
[ Frame n-1 ] Frame o [ Frame n+1 ] Frame i+ I
Entramado : T e
] DL PHY PDU |

O F D M ' Omne or multiple DL bursts, each with
. ; different modulation/coding, transmitted

' in order of decreasing robustness
'

utilizando e e N
FDD ol T

TAU Msg T AAU Msg N
MAC PDU- !J]

msgs PDUs

. o5 DL-MAF,
"".‘”m fsymbol i MAP, DCD,
won

[ DLFP [ [ T!mnl\ 151 lr\:gu!:u.\l.‘\f_"

|lil‘~k rate | aptional)

us defined in lm.e 14

UL subframe

onteniion sTol onlenfion sTol LTHY TDU T
or initial ranging |Ffor BW requests |from 8541 * * * from SSiin
« e -

TAT \1& T TAC Mg [
r\!’\l PO I|I' *IMAC PDU-n)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Entramado OFDMA

* Latrama MAC a nivel légico es la misma que en OFDM

* Varia a nivel fisico

— En OFDM los slots fisicos pertenecientes a un canal se
estructuran en una sola dimension (tiempo)
— En OFDMA los slots fisicos se estructuran en dos dimensiones
(tiempo x subcanal) formando una region de datos
+ Un slot = numero de simbolos contiguos recibidos durante un
cierto tiempo por n subcanales contiguos

Slot (Symbol Offset)

Subchannel v
offset Y____;

No_subchannels

ﬁo_()FDM_symbnls

Redes inalambricas . .16
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Entramado OFDMA

o
O
E OFDMA symbol number gl
1 k p b+l g k43 g kS ) RHT EHO 1] k13 EFLS 17 k200 k+23 1 K+26 k+30 k.—?!i—:.‘]
%) i FCH FCH
L 2] UL burst #1
=z =1 DL burst #3
] |

o : $ ]
Q - z UL burst #2

- = =]
(©) £ | 7 DL burst #1
Z H 3 % A %

— - (-9
g E| 45 |2 . £ |Z

] 42 |2 DL burst #4 UL burst #3 2 |=
(@) =1 3= (2 a |3
O £ 3 g
L 2 -
) 2 =
T} El - DL bursi #2 DL burst #5 UL burst #4
= 3
E 4 UL burst #5
< bl — Ranging subchannel
o V - i -
o DL STTG UL RTG
L
:: Figure 218—Time plan - one TDD time frame (with only mandatory zone)
O
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Perfiles de rafagas

 Perfil de rafaga de transmision:
— Parametros de nivel fisico:

» Tipo de modulacion, tipo de FEC, longitud de preambulo,
longitud de tiempos de guarda

— Una BS no tiene todos los perfiles, en los mensajes Downlink
Channel Descriptor en modo broadcast notifica los disponibles

— Existen unos niveles umbrales de CINR
+ La BS mide la calidad de sefal recibida y determina un perfil
para el canal de bajada y el de subida
+ Sila SS detecta un salto de umbral de CINR envia un
mensaje solicitando un cambio de perfil en el canal de bajada

— El cambio de un perfil a otro dentro de una trama viene indicado
en los UL-MAP y DL-MAP
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Correccion de errores con ARQ

* Mecanismo opcional

» Se realiza por conexion, una conexion no puede tener
trafico mixto: ARQ y NO-ARQ simultaneamente

* Funcionamiento:
— Los datos van agrupados por bloques: Block Sequence Number
— Paquetes ACK y NACK:
+ A través de paquete especifico o piggybacked (sub-cabecera)
« Acumulativos o selectivos
— Ventana deslizante: ARQ_WINDOW_SIZE

* Temporizadores
— ACK_RETRY_TIMEOQOUT: periodo de retransmision

— ARQ_BLOCK_LIFETIME: maximo tiempo que la conexion tratara
un paquete antes de descartarlo

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Correccion de errores con ARQ

» Waiting for retransmission:
— Se quiere transmitir pero todavia esta en la cola

Transmit

Figure 33—ARQ transmit block states
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Calidad de servicio (QoS)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Calidad de servicio

+ Parametros de QoS definidos por el 802.16:
— Prioridad de trafico
Maximum sustained traffic rate: tasa maxima sostenida
Maximum traffic burst: tamafo de rafaga maximo
Minimum reserved traffic rate
Tolerated jitter
Maximum latency
Vendor specific QoS parameters
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Calidad de servicio

* Mecanismos de transmision de datos de una conexion
en la capa MAC

— Cada conexion esta asociada a un tipo de servicio de datos
(service flow)

— Cada servicio de datos esta asociado a un grupo de parametros
de QoS que cuantifican los aspectos de su comportamiento

— Existen 5 tipos de servicios:
* UGS: Unsolicited Grant Service
* rtPS: real-time Polling Service

+ ertPS: extended real-time Polling Service, implementado en
el 802.16e

* nrtPS: non-real-time Polling Service
+ BE: Best Effort

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Calidad de servicio

» El canal de bajada lo gestiona directamente la BS
— Define la duracién de las rafagas de datos asignadas a cada SS
en base a los datos que recibe para cada una de ellas y a los
niveles de prioridad
— Define los perfiles de cada rafaga en base a la calidad de la
sefal recibida
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Calidad de servicio

« Para el canal de subida, cada SS envia las necesidades
de QoS en mensajes de control denominados requests:

Cuando la BS recibe una peticion asignara espacio en la
siguiente trama para que la SS pueda transmitir

Peticiones: nimero de bytes que se requieren transmitir:

* Incrementales: lo que debe afadirse a lo ya solicitado

» Agregadas: total de ancho de banda desde un instante

determinado

Cada cierto tiempo se envia una peticion agregada para evitar
pérdidas de sincronismo
Las peticiones pueden ser especificas (una cabecera sin datos)
0 en piggy-backing (dentro de un paquete de datos)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Calidad de servicio

* Formas de enviar las peticiones de ancho de banda:
— Grant: la BS asigna ancho de banda de forma fija.

+ La peticion se define en el establecimiento de la conexién y
no hace falta mandar mas peticiones
+ Una SS recibe una asignacion de ancho de banda
— GPC (Grant Per Connection): La BS garantiza el ancho de
banda para cada conexién y la SS utiliza este ancho de banda
s6lo para esta conexion
— GPSS (Grant Per Subscriber Station): EI BS garantiza un
ancho de banda general que sera utilizado para todas las
conexiones pertenecientes a la SS

» GPSS solo esta disponible para los soportes fisicos de la banda
10-66 GHz
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Calidad de servicio

* Formas de enviar las peticiones de ancho de banda:

— Sondeo (polling): Proceso a través del cual una BS asigna ancho
de banda a las SS para que transmitan sus peticiones de ancho
de banda

» Los sondeos no son paquetes especificos, son espacios
reservados en la distribucion del canal de subida
» Sondeo individual:

— La BS adjudica un espacio de tiempo donde la SS puede
transmitir datos o/y peticiones de BW

— Si no requiere nada la SS envia datos de relleno
» Sondeo multicast o broadcast: Las estaciones deben realizar
contienda para poder enviar sus peticiones

— Se utiliza cuando no hay suficiente espacio para sondear todas
las SS de forma individual

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Calidad de servicio

* Formas de enviar las peticiones de ancho de banda:
— Sondeo multicast y broadcast:

* Pertenencia a grupos multicast de sondeo
— Mensajes de control gestionados por la BS para suscribir o
borrar una SS de un grupo multicast de sondeo

* En el espacio reservado para peticiones BW en multicast o
broadcast las SS no pueden enviar datos

» El espacio de tiempo reservado para que las SS envien sus
peticiones se indica en el UL-MAP

» En un espacio dedicado a contencion existen varias
oportunidades de transmision (TXOP)

— El proceso de contienda es el mismo para las oportunidades de
registro “initial ranging oportunities”
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Calidad de servicio

* Formas de enviar las peticiones de ancho de banda:
— Acceso por contienda:
» Backoff con ventana de inicio y maxima seleccionadas por la
BS
* Cuando una SS quiere transmitir elije de forma aleatoria un
valor entre (0, BW,-1)
— Espera estas txop’s antes de mandar su peticion

— El numero de txop’s a esperar puede estar distribuido en varias
tramas

+ Si no recibe respuesta en un tiempo (10 ms) asume colisién

» Resolucion de colisiones: mecanismo de backoff binario
exponencial truncado

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Tipos de servicios de transmision

* UGS: Unsolicited Grant Service

Datos en tiempo real con paquetes de longitud fija y transmitidos
de forma periddica

* T1/E1; VolP sin supresion de silencios

El servicio ofrece capacidad fija de transmision sin necesidad de
solicitarlo

Elimina el overhead de las peticiones y sus retardos
Parametros de QoS

* Maximum sustained traffic rate

* Maximum latency

* Tolerated jitter

* Request/Transmission policy: la BS no debe utilizar
mecanismos de contienda para este tipo de conexién
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Tipos de servicios de transmision

* rtPS: Real-time Polling service

Datos en tiempo real con paquetes de longitud variable y transmitidos
de forma periédica

+ Video MPEG
El servicio ofrece oportunidades de peticion de forma periddica:

+ Las peticiones permiten a la SS especificar las reservas necesarias
Mas overhead de control pero permite tasas variables
Parametros de QoS

* Minimum reserved traffic rate

+ Maximum sustained traffic rate

+ Maximum latency

» Request/Transmission policy: la BS no debe utilizar mecanismos de
contienda para este tipo de conexién

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Tipos de servicios de transmision

+ ertPS: extended real-time Polling service

Anadido en la nueva extension 802.16e combina las ventajas de
UGSy rtPS

Igual que en UGS, pero en UGS las asignaciones son de tamario
fijo y en ertPS son de tamafo variable

Datos en tiempo real con paquetes de longitud variable y
transmitidos de forma periddica

» VolIP con supresion de silencios
Parametros de QoS

* Minimum reserved traffic rate

* Maximum sustained traffic rate

* Maximum latency
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Tipos de servicios de transmision

* nrtPS: Non-real-time Polling Service

— Flujos de datos tolerantes al retardo con paquetes de longitud variable
que requieren una tasa de datos minima

- FTP

— El servicio ofrece sondeos a las SS que garantizan la posibilidad de
realizar peticiones de ancho de banda incluso cuando el enlace esta
saturado

» Normalmente se sondea cada segundo o menos
— Parametros de QoS
* Minimum reserved traffic rate
+ Maximum sustained traffic rate
+ Traffic priority
* Request/Transmission policy: la SS puede realizar peticiones en
contienda
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Tipos de servicios de transmision
+ BE: Best Effort

— Flujos de datos que no requieren un nivel de servicio minimo y que
pueden ser transmitidos cuando existe ancho de banda disponible

— Parametros de QoS
» Maximum sustained traffic rate
* Traffic priority
» Request/Transmission policy: Este servicio solo puede realizar
peticiones de ancho de bando bajo contienda
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Calidad de servicio
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Convergence Sublayer CS
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Subcapa especifica de servicio: CS

* Realiza las siguientes funciones:

— Aceptar paquetes (PDUs: Protocol Data Units) de capas
superiores y enviarlas a través de la capa MAC

— Clasificar las PDUs de las capas superiores y elegir el Service
Flow adecuado para enviarlas (mapping)

— Procesar las PDUs de las capas superiores (opcional)
» Suprimir cabeceras (PHS: Payload Header Suppression)
+ Controlar la fragmentacion, el packing y la concatenacion
* Permite transportar multiples protocolos de usuario
— Actualmente existen 2 tipos de servicios:
« ATMCS
» Packet CS: para paquetes IP, ethernet, VLAN

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Convergence Sublayer : ATM CS

o
O

E « Cabecera ATM

3 GFC VPI — — GFC: Generic Flow
3 VPI VCI VPI | VCI Control

2 — VPI: 8/ 12 bits (UNI /
O

% Vel | PTI |m V(I | PTI |m _ VCI- 16 bits

E — HEC — PTI: Tipo de carga

8 datos (48 bytes) datos (48 bytes) — CLP: Cell Loss

E UNI NNI Priority

w — HEC: Header Error
a

< Control

o

2 < BasoN 3 < BISON 3+ | Usuario |

F UNI NNI UNI

O
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Convergence Sublayer: ATM CS

* Formato ATM CS PDU

ATM CS PDU ATM CS PDU
Header Payload (48 bytes)

» Si no hay supresion de cabeceras
— ATM CS PDU Header es la cabecera de la celda ATM: 5 bytes

» Si hay supresion de cabeceras
— Los campos repetitivos de la misma conexion no se transmiten
+ El emisor los elimina

» El receptor los vuelve a anadir antes de insertar la celda ATM
en la red ATM destino

— Elindicador de circuito virtual se transforma a un CID de WiMAX
que viaja dentro de la cabecera MAC

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Convergence Sublayer : ATM CS

* PHS de conexiones conmutando VP
— CID (16 bits) - VPI (8 / 12 bits)

ATM CS PDU ATM CS PDU
Header Payload (48 bytes)

Conmutador VCs

; E—— VCL1 VCI-4
RRRE VCl2 VCl3
ERRE VCI-1 VCI-1
~ —] VPI4 VPI-5—
PTI CLP |reservado

3bits | 1bit | 4bits 16 bits Conmutador VPs

Vel | VCI-2 VCI2

* PHS de conexiones conmutando VC

— CID (16 bits) — VPI + VCI (24 6 28 bits) no se pueden mapear
todos |

ATM CS PDU ATM CS PDU
Header Payload (48 bytes)

/
/
/

/
/

PTI
Redes inalambricas 3 bits

CLP
1 bit
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Convergence Sublayer: Packet CS

* Posibilidad de suprimir cabeceras (PHS)
— PHSI: Payload Header Suppression Index
* Indica que tipo de supresion de cabecera se ha realizado
PHSF: Payload Header Suppression Field

» Datos de la cabecera que no cambian y por tanto no se
envian

Con el PHSI y el CID se referencia el PHSF que utiliza el
paquete
PHSV: Payload Header Suppression Valid

+ Indica si se comprueba que los bytes ha suprimir son iguales
a los del PHSF

MAC DSU (Service Data Unit) — Campo de datos de un paquete MAC
A

[ pHsi
| (opcional) Packet PDU }7
229/ 416
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Convergence Sublayer : Packet CS

— PHSM: Payload Header Suppression Mask
* Mascara que indica los bytes de la cabecera a suprimir
— PHSS: Payload Header Suppression Size

0l J][ATBTCJOTE]] [
') : ' ' I R
Sender - PHSM  [TTOTTTOTT] ¢ =Verdy

¥ oy o f v
PHSF  [A X [C[X[FE ]

. = Assign

Air Interface [T ] [ B‘Il D' ] [ 1]

: T - A-E = cument header
s [0 T0] ¥ 1037 | e = Cached hisadar

. X = don'l care

Receiver - PHES RS
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CS

Convergence
Sublayer: Packet

* Algoritmo:

Packel arives i PO aerives
from upper from MAC
layer antity sap

Classity Packet Identiy CID and
Retrieve PHSF, PHSI, ey
PHSM, PHSS, PHSV i

! i

Retrieve PHSF, PHSM,
and PHSS

3 ————

Varily with PHSF
togathar with PHSM

' !

— Mo Varify?

Reconstruct Hoador

Present
No Packet to
CSSAP

St PHS to index

—— | .

Redes inalambricas
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Prepend PHSI to PDU
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+ Sefializacion
— Mensajes DSC: Dynamic Service Change

— Cuando se crea el service flow se suele crear la regla PHS

+ PHSI, PHSS

Convergence Sublayer : Packet CS

BS-Initiated SS-Initiated
BS S5 BS Ss
Classifier Reference Classifier Reference
DSC-REQ + PHSI + PHSS + PHSF " + PHSS + PHSE DSC-REQ
[ ————" Rl
PHSI
DSC-RSP " ol DSC-RSP
< »
DSC-ACK % - DSC-ACK
hd
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Convergence Sublayer : Packet CS
* Ejemplos de formatos CS PDU:

| PHSI=0

IEEE 802 3/Ethemnet PDU |

Figure 12—IEEE 802 ¥Ethernet CS PDU format without header suppression

PHSI=0 IP Packet {including header,
PHSI#0 Honde: Supsraeesd l e : ‘
IEEE 802 VEthemet PDU
Figure 13—IEEE B0Z. WEthernat C5 PDU format with header suppression Figure 16—IP C5 PDU format without header suppression
| PHSI:0 | Header-Suppressed IP Packel |
l PHSI=0 l IEEES02.10 VLAN tagged frama |

Figure 17—IP C5 PDU format with header suppression
Figure 14—IEEE B02.1Q VLAN CS PDU format without header suppression

Haoader-Suppressed

| PRSI IEEEBDZ.10 VLAN tagged frame |

Figure 15—IEEE 802.1Q VLAN CS PDU format with header suppression
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Seguridad en IEEE 802.16
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Seguridad en IEEE 802.16

» Capa especifica de seguridad: Security Sublayer
— Negociacién de las capacidades de cifrado de ambas partes
— Mecanismos de autentificacion
— Intercambio de claves de cifrado
— Cifrado de la informacion

* Elementos

— Security Association (SA): Identifican todos los parametros de
seguridad de una conexion

— Certificado X.509: certificados estandarizados que proporcionan
la autenticidad de los elementos y el no repudio.

— Privacy and Key Management (PKM) protocol:
» Gestiona todas las tareas relacionadas con seguridad

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Asociacion de seguridad

* Tres tipos de SA

— SA Primaria: es la asociacion establecida por cada SS durante el
proceso de inicializacion

— SA Estatica: es la asociacion de seguridad que ofrece la BS
— SA Dinamica: son asociaciones que se crean durante la vida de
los diversos flujos de servicio
* Una SS ya conectada tipicamente tiene dos o tres SAs,
una para la gestioén del canal secundario y otra puede
ser para ambos canales, para el downlink y el uplink o
bien una SA para el downlink y otra para el uplink

» Cada grupo multicast requiere también una SA para
compartir entre miembros del grupo
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Asociacion de seguridad

» Componentes de las SA:
— SAID (Security Association Identifier): ID de 16 bits

— Dos claves de encriptacion (TEK — Traffic Encription Key) para los
datos: una en funcionamiento y otra TEK para cuando ésta expire

— Tiempo de vida (defecto = 12 horas) y vector de inicializacion para cada
TEK

— Una clave de autorizaciéon (AK) de 160 bits
— Un lifetime del AK.
— Una clave de encriptacion de clave (KEK)

— Un cadigo downlink HMAC (hash function-based Message
Authentication code) para autenticar los mensajes de distribucion de
clave desde BS hacia el SS.

— Un cdédigo uplink HMAC para autenticar los mensajes de distribucion de
clave desde las SS hacia la BS.

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Certificado X.509: componentes

» Existen dos tipos de certificados:

— En el certificado se incluye la clave publica RSA (Rivest, Shamir
y Aldeman)

— Existe el certificado del fabricante y el certificado de las SS
indicando la direccién MAC

» Version 3 de formato de certificado de X.509.
— Numero de serie del Certificado.
Certificado del emisor y periodo de validez
Sujeto de Certificacion: propietario del certificado de identidad
» Siel sujeto esla SS, incluye también su direccion MAC.

Algoritmo de cifrado de la clave publica de la firma del certificado
de emisor y la Clave Publica del Sujeto.

Algoritmo de firma y la Firma del emisor
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PKM: Procedimiento de autorizacion \y

* Proceso mediante el cual una SS
obtiene la autorizacion para entrar en
la red 2t

£y

O

Base Station

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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PKM: Procedimiento de autorizacion

+ SS > BS CERT(FABRICANTE (SS)):
— Certificado del fabricante (X.509)
+ SS - BS CERT(SS) | Configuration | SAID:
— Su propio certificado con la clave publica de la SS

— Las capacidades criptograficas (protocolos y algoritmos que soporta el
cliente)

— Identificador de la SA, que sera la primaria del cliente
*+ BS > SS RSA-ENCRYPT (PublicKey (SS), AK) | Lifetime | SeqNo |
SAIDList

— Sila BS puede verificar la identidad de la SS le envia la clave de
autorizacion (AK) encriptada con la clave publica de la SS

— Lifetime: Numero de segundos antes de que el AK expire.
— Numero de secuencia de la AK
— Lista de SA disponibles.
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PKM: Procedimiento de autorizacion

» El proceso de autorizacion se repite periodicamente para
refrescar la clave AK

» El proceso de re-autorizacion es idéntico al anterior sin
envio de autentificacidon ni certificados por parte de la SS

» Al final este procedimiento se ha creado la AS primaria

» El siguiente paso es conocer las claves para la
transmision de trafico: TEK — Traffic Encription Key

— La clave AK sélo es conocida por la SS y la BS ya que ha sido
transmitida con la clave publica de la SS

— A partir de la clave AK se obtiene la clave 3-DES (KEK) para
transmitir mas tarde las claves TEK

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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PKM: intercambio de claves TEK

* 2 06 3 mensajes

Base Station
(BS)
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PKM: intercambio de claves TEK
« BS > SS: SeqNo | SAID | HMAC (1)

— Envia el numero de secuencia de la AK, el SAID y un valor de
hash (HMAC) para verificar la autenticidad e integridad de los
datos.

— Mensaje opcional para rekeying iniciado por la BS
« SS - BS: SeqNo | SAID | HMAC (2)

— lIgual al anterior pero iniciado por la SS

« BS > SS: SeqNo | SAID | OIdTEK | NewTEK | HMAC (3)
— Si se verifica la identidad de la SS se envia:
* El numero de secuencia de la AK y el SAID
* Las claves de cifrado antigua y nueva cifradas con el KEK
* Un valor de hash de todos los elementos

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Mecanismos de cifrado

» Cifrado de datos: dos formas de cifrado

— DES (Data Encription Stanadard) en modo CBC (CipherBlock
Chaining), opera sobre el campo de payload (carga util), no cifra
cabecera MAC ni CRC

— AES (Advanced Encription Standard) en modo CCM (Counter
with CBC-MAC): Utilizado en el 802.11i
+ Cifrado de claves (mas robusto)

— Triple DES (3-DES). Mecanismo por defecto, utiliza la KEK para
cifrar la TEK

— RSA (Rivest Shamir Aldeman): Utiliza la clave publica de la SS
para cifrar las TEK

— TEK-128 con AES: se utilizan claves de 128 bits con AES en
modo ECB (Electronic Code Block ) para cifrar las TEK.
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Posibles mejoras de seguridad

» Se van afiadiendo modificaciones de seguridad con
bastante frecuencia:

— Mecanismos de EAP (Extensible Authentication Protocol) para
autentificacion

— Propuestas de autenticacion de la BS
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Gestion de una red WiMAX
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Ingreso de un nodo en la red

* Procedimientos:
— Barrido de canales y sincronizacion con la BS
— Escucha de DL-MAP y de los parametros basicos de la BS
— Realizar el Initial Ranging enviando un mensaje a la BS
— Negociacién de los parametros basicos de la conexion
— Autorizacion de la SS e intercambio de claves
— Formalizacion del registro de la nueva SS
— Establecimiento de conectividad IP
— Establecimiento de la fecha
— Transferencia de parametros opcionales a través de ficheros
— Establecimiento de las conexiones

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Configuracion

» La configuracion IP de las SS se establece con el
protocolo DHCP:
— Direccion IP, mascara de red de la SS

Lista de routers de salida

Direccién IP del servidor TFTP a utilizar en la siguiente fase de
configuracion

El nombre del fichero de configuracién a bajar con TFTP
Lista de servidores donde enviar la informacién de trazas

* Las SS que lo requieran pueden descargarse un fichero
de configuracion normalizado con parametros:

— Opcionales: Configuracion de actualizacion de software, IP del
servidor de software, nodos de autorizacion y registro (mesh)

— De fabricante
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Telumatica '-—@Jl?l

Gestion de red en WIMAX

+ EEE 802.16f. Amendment to IEEE Standard for Local
and Metropolitan Area Netowrks — Part 16: Air Interface
for Fixed Broadband Wireless Access System —
Management Information Base (MIB)

— Definicion de MIBs para los equipos de red del 802.16

* Modelo de referencia: s o

Agent i

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Gestion de red en WIMAX

» Sistema de control y gestion (Network Management
System)

* Las BS y SS tienen informacién sobre el estado de sus
capas MAC y fisica:

— Se utiliza el protocolo SNMP (Simple Network Management
Protocol). Existen tres tipos de MIB

« wmanlfBsObjects: Objetos de la BS
« wmanlfSsObjects: Objetos de la SS
+ WmanlfCommonObjects: Objetos comunes
» Se pueden monitorizar las SS directamente o utilizando
un SNMP proxy

— Tipicamente los mensajes de SNMP utilizan la conexion de
gestion secundaria.
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Principales elementos de gestion de
las BS

+  WmanlfBsSystem: Informacion general
— Tabla con los SS registrados
*  WmanlfBsSystem: Informacién sobre la capa de convergencia

— Tablas con los servicios provisionados, QoS de cada servicio y reglas
de clasificacion

*  WmanlfBsCps: Informacién sobre la capa MAC

— Tablas con configuraciéon y medidas sobre el canal
+  WmanlfBsNotification:

— Tablas con eventos y cambios en el sistema

— No se define ningun grupo, se deja a criterio del fabricante
+  WmanlfBsPkm: Informacién referente a la seguridad

— Tablas con SS autorizados y SA activas

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Principales elementos de gestion de
las SS

+  WmanlfSsSystem: Informacion sobre la SS (fabricante, numero de
serie, firmware, ...)
*  WmanlfSsCps: Informacion de la capa MAC

— Tablas con parametros de configuracion (temporizadores de
retransmision, numero de reintentos de registro, ...) y estadisticas

* WmanlfSsTraps: Grupo para informar de todas las excepciones que
puedan producirse en el funcionamiento de las SS
— Se deja a criterio del fabricante

+  WmanlfSsPkm. Informacién de seguridad: protocolo utilizado, TEK y
certificados de fabricante y SS
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I'!::::c'::mﬂ'ﬁnglnynﬁl
Principales elementos de gestion
comunes

*  WmanlfCmnPacketCs: Criterios para la clasificacién de tramas
*  WmanlfCmnCps:

— Tablas con identificadores de flujos de servicio, parametros
configurados en el SS y medidas de canal realizadas por el SS

*  WmanlfCmnPrivacy:
— Tabla con los algoritmos criptograficos que soporta la SS
— Par de claves TEK activas

+  WmanlfCmnOfdmPhy: Informacién sobre la capa fisica OFDM.
— Tablas con los canales de enlace de subida y bajada

— Parametros para enviar las rafagas UCD (Uplink Channel Descriptor) y
DCD (Downlink Channel Descriptor)

— Modulaciones y codificaciones de la rafaga del canal

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Telamitica

Mobile WIMAX - 802.16e
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IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Mobile Wimax

» Permite utilizar aplicaciones moviles y portables con
velocidades superiores a 120 Km/h con QoS

» Para ello debe soportar:

— Handover con menos de 50 ms de retardo (para no degradar
servicios como la VolP)

— Gestién de ahorro de energia para los terminales con bateria
— Tolerancia al multicamino e interferencia

Redes inalambricas 255/416
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Mobile Wimax

» Diferencias con el sistema estatico:
— Aparecen las estaciones moviles (MS)
— Se definen los procedimientos de traspaso a nivel MAC
— Modos de ahorro de bateria
— Se redefine el OFDMA, se utiliza el Scalable OFDMA (SOFDMA)

+ Cambio en el tamafio de la FFT (y de subportadoras) que permite
mas flexibilidad a la hora de asignar anchos de banda

+ Las antenas MIMO (Multiple Input Multiple Output) y adaptativas
(AAS) tienen mejoras

— Seguridad actualizada

+ Autentificacion: sistemas EAP

 Encriptacion: AES-CCM con regeneracion de claves
— Multicast and Broadcast Service (MBS)

— Se define un nuevo tipo de QoS: ertPS, rtPS con tamafo de paquete
variable
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Mobile Wimax - Traspaso

» Hard-handover: obligatorio
— Reseleccion de celda
— Decision de traspaso
— Sincronizacion con el enlace de bajada de la nueva BS
— Ranging y reentrada en la red
— Finalizacioén del contexto de la BS antigua
» Soft-handover: opcional
— Las BS tienen que funcionar en el mismo canal
— La MS dispone de un diversity set (potenciales nuevas BS)
— Fast BS Switching (FBSS)
+ Se acorta el procedimiento de traspaso anterior
— Macro Diversity HandOver (MDHO)
» Se envia y recibe de varias BSs simultaneamente

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Mobile Wimax - Traspaso

» Descubrimiento de BS vecinas para realizar el traspaso
— Mensajes de control desde las BS anunciando BS en el vecindario
— Barrido de frecuencia por la MS
» La BS define periodos en los que las MS pueden realizar los barridos
(mensaje de control)
— De forma auténoma
— Solicitado por la MS

— En el mensaje también se envia una lista de posibles BS en las que
realizar el barrido

— En un periodo se pueden detectar y sincronizar varias BS
— La BS almacena los datos dirigidos a la MS mientras ésta realiza los
barridos
— La BS antigua puede negociar con la BS nueva una oportunidad de
ranging inicial unicast para la MS que ha de realizar el traspaso
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Mobile Wimax - Traspaso

» Proceso de asociacion durante el barrido (opcional)
— Se prepara para un futuro traspaso
— La MS adquiere parametros de ranging y de disponibilidades de servicio
de la posible nueva BS
— 3 niveles de asociacion:
+ Nivel 0: asociacion sin coordinacion
— La nueva BS no tiene conocimiento de la MS
— La MS utilizara mecanismo de contienda para el intial ranging
» Nivel 1: asociacién con coordinacion
— La nueva BS reserva espacio para initial ranging de la MS en
coordinacion con la antigua BS
» Nivel 2: asociacion asistida por la red
— lgual al anterior pero la MS no espera recibir respuesta del ranging, las
BS que reciben la solicitud envian la informacion a la BS antigua quien
coordinara el traspaso

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Mobile WiMAX - Ahorro de energia

+ Active Mode: modo normal

» Sleep Mode
— La MS negocia periodos de absentismo con la BS
— La BS almacena los datos de la MS

— Durante uno de estos periodos se puede aprovechar para realizar
barridos de traspaso

* Idle Mode
— Enfocada a cuando la MS se mueve rapidamente, no realiza traspasos

— La MS esta activa peridodicamente para recibir datos broadcast de las
BS

— La MS no esta registrada a ninguna BS

— Se agrupan las BS en grupos de paging para localizar a la MS en caso
de tener que recibir datos

— Mensajes de paging y de localizacion
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Multihop Relay Specification
(802.16j)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Multi-hop relay networks

* Redes de repetidores funcionando en modo mesh
— Aumento de cobertura
— Incremento de ancho de banda

— Sistema econdmico ya que existen pocas BS (caras) y muchos
repetidores (baratos)

Multihop Relay

Temporary Coverage

verage extension
at cell edge
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802.16j Mobile Multi-hop Relay (MMR)

» Se prevén 3 tipos de repetidores (RS):
— Fijos
— Noémadas (eventos especiales, interiores):

* Repetidores fijos durante un tiempo, comparable a una
sesion de usuario

— Moviles (trenes, autobuses):
* Instalados en vehiculos en movimiento

+ También se preveé que las MS actuen como repetidores

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.16j cuestiones técnicas

» Control centralizado y distribuido: ciertas tareas las
realizaran los repetidores y otras las BS

» Scheduling
+ Asignacion frecuencial y control de los recursos radio
» Control de potencia

+ Control de admision de trafico y politicas de conformado
de trafico

* QoS: Balanceo de carga global en la red, control de
congestidn

» Seguridad
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Aspectos regulatorios

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Regulacion del espectro radio

+ Banda de uso comun: No significa que no esté regulada,
s6lo que todo el mundo tiene derecho a emitir en esa
frecuencia

— El derecho a emitir no da derecho a proveer de servicios a
terceros, en este caso se requiere licencia de operador

— Existen limites de potencia radiada y compromiso de
coexistencia entre sistemas

— No se puede pedir proteccion frente a interferencias de otros
sistemas:

» Radar, radionavegacion, satélites
* Laregulacién depende de cada gobierno
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Regulacion del espectro radio (Espana)
* UN-107: 3400 — 3600 MHz

— Sistemas de acceso radioeléctrico punto — multipunto
* WLL, LMDS, WiMAX

— NO es una banda de uso comun

— 4 bloques de 20 MHz FDD separados 100 MHz

— Dependiendo de las zonas geograficas:

+ Bandas 3485-3495 MHz y 3585-3595 MHz de titularidad
estatal destinadas a radiolocalizacion

+ Bandas 3480-3485 MHz, 3495-3500 MHz, 3580-3585 MHz y
3595-3600 MHz junto con las anteriores pueden dedicarse a
acceso punto-multipunto para cumplir las obligaciones de
servicio publico

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Regulacion del espectro radio (Espana)

PLAN DE UTILIZACION DE LA BANDA 3400-3600 MHz

Disposicién de bloques :

3500 MKz 600 MHz

3400 MHz
0 3440 3480 3480 3520 1540 3560 3560
1 Il

Disuibucin de los bleques para use en tode ol tarritarie nacivnal:

BloqueAsA"; 20 MHz + 30 WHT can separacidn de 100 MMz para redes de accesn lacal par radio
' cidn d o

| UN-107 Figura 26
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Aspectos de salud

» Organizaciones relevantes:
— Organizacion Mundial de la Salud (OMS)

» Programa internacional de investigacion para buscar evidencias de
salud de efectos de campos electromagnéticos para frecuencias
menores a 300 GHz

+ Electromagnetic fields:

— COST281
 Potential Health Implications from Mobile Communication Systems
* Aspectos de salud de los sistemas de comunicaciones moéviles

— Unién Europea

+ Recomendacion sobre restricciones a la exposicion de seres
humanos a las radiaciones por debajo de los 300 GHz

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Aspectos de salud

* Normativa Europea
— Parametro SAR: Specific energy absorption rate (W/Kg)
» Potencia absorbida por unidad de masa de tejido corporal
Para frecuencias entre 10 MHz y 10 GHz
» SAR en todo el cuerpo < 0.08 W/Kg.
» SAR localizado en porciones contiguas menores de 10 gr.:
— Cabeza y tronco <2 W/Kg =20 mW en 10 gr. de masa
— Extremidades < 4 W/Kg
Para frecuencias superiores a 10 GHz
» Los campos electromagnéticos penetran poco en el cuerpo humano

Densidad de potencia por unidad de superficie corporal expuesta para
no sobrepasar el SAR:

« f(MHz)/200 W/m2 entre 400 MHz y 2 GHz
* 10 W/m2 entre 2 GHz y 300 GHz
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Aspectos de salud

* PIRE de 3 W (35 dBm): Limite de la Unién Europea para
sistemas TDMA Punto a Multipunto operando entre 3 y
11 GHz.

— Férmula aproximada para calcular la densidad de potencia
incidente en el cuerpo
PIRE

i [W/mz]

* PIRE radiada por la antena en la direccién expuesta
+ d: distancia entre la antena y la persona expuesta

— Ej:paraunaPIRE=3WyS<45W/m2 —d==23cm

— Cuidado: Ptx =1 W = 30 dBm, y antena directiva de 15 dB
* PIRE =45 dBm

S =

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Equipos y productos
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Estado Actual - Productos WIMAX

» Diseno de chips como el Rosedale de Intel, el 7955 de
Airspan o el TCW 1620 de Telecis

» Cuatro productos basicos en la infraestructura de un
sistema WIMAX.

Estaciones Base.

Estaciones Suscriptoras.

Backhaul, los equipos que hacen de enlace de transmision entre
células y el centro de conmutacion del operador del sistema.

Antenas.

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Estado Actual — Fabricantes

* Alvarion: BreezeMAX (3.5 GHz)
* Aperto Networks: Packet Wave (3.5 y 5.8 GHz)
* Redline Communications:
— Estaciones base: PTP y PMP
* Wi-Lan: LibraMX
— Tecnologia propietaria y WiMAX
+ Airspan:
— AS-MAX
— Backhaul: Primemax
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Estado Actual - Productos WIMAX

Sistema inalambrico de banda
ancha PacketWave

qudwt
m:-mm
Sitio dal | LA Red da F i
. -uﬁ:udﬂlnhmt

suscriptor —— datos
0

L
@@ | -

IV CATEDRA DE TELECOMUNICACIONES - PUCP

itee Sk e comunicaz0n
d datns y gestidn
S
Rod do Connutar i
Conyright Taoay Aperio Nelwarks, Inc vz o ValP Galwway
Ped de bands
El sistema PacketWave es una solucldn metmopoitana - Pod telaflirica
multiserviclo completa que Incluye estaclan . j bz conmutads
base, unidades de suscriptor, radios y antenss
Ry
Galowy o Sakswich
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Estado Actual - Productos WIMAX

« ESTACION BASE PacketWave® 1000 (Aperto Networks)

Sistema Inalambrico de banda
ancha PackelWave

Operacion

Ve\ucljdad de gm; de 20 Mbps, tasa de transmision de datos Dimensiones v Deso Redes
neta de 14 Mbps wd ) P
Bandas de fewencia admilid do radios y antenas d ] ! Pratocolos: Ennitamiento P RIPv2, VLS, CIOR, OHCP
A;!nosnéwuulgf L DL Ancho: 185 pulgadas (41 c) (dliente y agente do relé), VLAN, Puenta, PPPE
25268 Ghiz Altura: 5.25 pulgadas (13,3 cm); ]
e 5.25 pulgadas (3.3 cm), Clases de svicins: CBR, CR, BE
57255925 GHz Profundidad: 18 pulgadas (45.7 cm);

Seguridad

Modo de duplexaje: opcién TOD y FOD

Modulacisn: QPSK y 1604 Montaje: bastidor estindar de 19 pulzadas

Nivelas miltiples da proteccion da contrasaia

Correccidn de error: Pasa: 38 1b 17 k = "
_ Reed Solomon FEC con longitud de blaqueoy factor 3 (? gJ Dediicaion de seales natinbricas
de correcciin variables Encriptacidn DES: 56, 112, 168 bits (en el futurc)
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Estado Actual - Productos WIMAX

o
=
- ° ESTACION SUSCRIPTORA PacketWave® Serie 100 (Aperto
; Network)

g Sislema ir'..lu.;mhrir.- de banda
o
(G
<
)
Z
2
=
o]
(@]
L
A
|LI_J & Modelos G
w P | am | pwme | Modem Eedes‘ .

Cantidad d M d l 16n: FSK. 6 M (funcianalidades)
2 n::{sa : 5 © 250 el 1604 Puente, 8024Q VLAN
P Redes Bridge | NAT/Bridge Rmétﬂgé/gNEAT/ Dimensiones y peso :jr;r\durycueme DHCP
)] e . . | Ancho: 15 pulgadas (3.8 cm; Enrutamiento IP
E servicio y VLAN Altura: 6.6 pulgadas (16.8 cm); Seguridad
< Eﬂ;ﬁfjﬂﬁi m e oo Profundidad: .1 pulgadas (231 cm); Encriptacian DES: 56, 112, 168 bits (2n el futurg)
(@) senvidor , Peso: 2.2 Ib (Lo kg)

incorporado
2 Redes inalamoricas 2771416

m Departament d'Englnyerin
uPC Telomitica

Estado Actual - Productos WIMAX

+ BACKHAUL PRIMEMAX (AIRSPAN)
— Velocidad de Datos. Mas de 50 Mbps
— Implementacion de Radio:
* Modulaciones soportadas BPSK/QPSK/16QAM/64QAM.
+ Half duplex y TDD.
— Seguridad: Caracteristicas Hardware:
+ AES/DES/3DES 100/Gigabit Ethernet

PriMAX System Architectune
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IV CATEDRA DE TELECOMUNICACIONES - PUCP

Estado Actual - Productos WIMAX
* ANTENAS Radio PacketWave® (Aperto Network)

na Inalédmbrice de banda
rar b

I o

Antena 2.5 GHz Antena 3.5 GHz Antena 5.8 GHz
Pardmetros generales Parametros generales Pardmetros generales
Rango de frecuencia: 2.500-2.686 GHz Rango de frecuencia: 3.4-3.7 GHz Rango de frecuencia: 5.725-5.925 GHz
Modulacion: QPSK y 16 QAM Madulacign: QPSK y 1{1 QAM Modulacion: QPSK y 16 QAM
Anchos de canal: 1:6 MHz en incrementos de 1 Mz~ Anchos de canal: (segdn ETS) 1.75, 3.5y 7.0 MHZ Anchos de canal: 2-6 MHz en incrementos de 1 MHz
Duplexe: TDD (sin ETSD) 1-6 MHz en incrementos de 1 MHz Duplexaje: TDD
Alcance esténdar: hasta 116 millas/t8.7 kigmetros  Duplexaje: TOD y opcidn FOD » Alcance estandar: hasta 8.2 millasf13.2 kilometros
Alcance extendido: hasta 26 millas/2 kilgmetros —ﬁtcam Emﬂglad” h:sla 105 ’"‘\Ll\af‘jié-i‘t'hme"ﬁ Alcance extendido: hasta 13 millas/20.8 kilsmetros
. con antena de abonado extema cance extendido: hasta 23 millas/37 kilometros  con antena de abonado externa
Redes in con antena de abonado externa 2791416
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Antenas de recepcion

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Antenas de transmision
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Comparativa del WiIMAX con otros

sistemas

Redes inalambricas
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WiMAX vs xDSL

xDSL
Medio Dedicado

Caracteristicas
Medio

WIMAX
Medio Compartido

Cobertura max.
tipica (Km)

5 (ADSL) / 7 (SHDSL)

35 (LOS), 5 (NLOS)

Central — DSLAM
Suscriptor — xDSL NT
PTP

Arquitectura

Central — BS
Suscriptor — SS
PTP, PMP, Topologia mallada

Bit Rate Max.
(Mbps)

ADSL bajada -8
ADSL subida - 0.8

BS - 70 (14 MHz), 100 (20 MHz)
SS - Sin limite hasta la capacidad
de la BS, valor medio es de 4

Roaming No

Si

QoS QoS nivel ATM

Soporte Nativo de QoS en MAC

Alguna limitacion

ezl debido al crosstalk

Limitacion por interferencias co-
canal

Redes inalambricas

284 /416




IV CATEDRA DE TELECOMUNICACIONES - PUCP
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WIMAX vs WiFi

—eniol

WiFi

Medio Medio Compartido

WIMAX
Medio Compartido

Cobertura

e . Inferior a 100 m
max. tipica

35 Km (LOS), 5 Km NLOS)

Interiores o distancias
cortas

Optimizacion

Habra equipos para todas las
situaciones

Usuarios: varias decenas
Limitacion por
interferencias co-canal

Escalabilidad

Usuarios: varios cientos
Limitacion por interferencias
co-canal

Eficiencia
espectral max.

2,7 bps/Hz
54 Mbps en 20 MHz

5 bps/Hz
100 Mbps en 20 MHz

802.11e no tan potente

e como el WiMAX

Soporte Nativo de QoS en la
capa MAC

Redes inalambricas
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WiMAX vs 3G

—eniol

HSDPA

2 (a distancias
Cobertura max. 30 5 largas se 35 Km (LOS),
tipica obtienen vel = | 5 Km NLOS)

UMTS)

. 70 (14 MHz),
X::;)ge(“';::l;'e 0.473 2 14 100 (20 MHz)
P Adaptativo

Vel. promedio <0.750
usuario (Mbps) <0.130 <0.384 (inicialmente) 4
BW canal 200 KHz 5 MHz 5 MHz escalable

Redes inalambricas
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IEEE 802.15.1 — Bluetooth

- Modelos de uso

- Arquitectura de protocolos
- Gestion del enlace

- Perfiles

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Bluetooth

* Supresion de cables
* PAN (Personal Area Networks)

» Facilidad de conexioén
— Una alternativa al IrDa
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Modelos de uso

* Ordenador sin cables

Redes inalambricas
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Modelos de uso

» Conexiones de voz y datos sin cables

* Terminal avanzado

Redes inalambricas
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Modelos de uso

» Sincronizacion automatica

En la oficina

En casa

Redes inalambricas
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Bluetooth

» Alcance y potencia

Clase 1 100 mW + 100 metros
Clase 2 2.5 mW 10 metros
Clase 3 1 mW 1 metro

+ Se pueden comunicar hasta 8 dispositivos en una

pequeia red llamada piconet
» Hasta 10 piconets pueden co-existir en el mismo lugar

Redes inalambricas

292 /416




Departament d'Englnyerin
S —entzl

Bluetooth

* Velocidad nominal
— Velocidad en simbolos: 1 Msps
— Velocidad de datos: Basic Rate (version 1.2): 1 Mbps
— Velocidad de datos: Enhanced Date Rate (versién 2.0 + EDR): 2
6 3 Mbps
» Correccion de errores
- FEC
- ARQ

* No se puede asegurar cual sera la velocidad del canal,
depende de las retransmisiones que deban hacerse

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Master o Esclavo

» Organizacién
— Master: determina .
» Canal: secuencia de frec. &> Esclavo
Hopping
 Sincronizaciéon
— Slave
* Piconet
— Un master y hasta 7 esclavos

» Scatternet: solapamiento que
se produce cuando un
dispositivo de una piconet es
también parte de otra piconet,
como esclavo o cliente Scatiernet

Ly
Bluetooth <&
-/
%

Piconet1
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Tipos de conexiones

» Asincronas: no orientadas a conexion (ACL -
Asynchronous Connection-less Link )
— Enlace momentaneo
— No se reservan slots

— Son conexiones punto-multipunto entre un master y todos sus
esclavos

— Un esclavo unicamente puede transmitir si es preguntado por el
master en el slot anterior, iniciado por el master

— No se reservan slots
— Solamente en slots no reservados por las conexiones sincronas
— Enlaces simétricos o asimétricos

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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uPC Telomitica

Tipos de conexiones

» Sincronas: orientadas a conexion, para conexiones de
voz (SCO - Synchronous Connection-Oriented)
— Enlaces punto a punto simétricos (maestro — esclavo)

— Establecidas de forma permanente hasta que algun extremo
decide finalizar

— Se reservan slots para la conexion, adecuadas para trafico en
tiempo real

— Ancho de banda fijo entre un master y un esclavo
— Slots espaciados en intervalos regulares
— Hasta 3 SCO por master
— En las conexiones SCO los paquetes nunca se retransmiten
— Codificaciones
* PCMley nyley A (64 Kbps)
+ CVSD (Continuos Variable Slope Delta)
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Velocidades maximas de paquete

o
S
¥ < Conexiones asincronas: Datos

1
0 - X'DMy Asymmetric Maix.
% Payload User Symmetric Rate [kb's)

. Head load Max. Rate

9 © x:1 ’ 2’ 3 MbpS Type lbgﬂza:]r r:;bas] FEC | CRC | {khis) Forward | Reverse
%):) - FEC DM1 |1 017 23 |yes | 1088 1088 108.8
O . y-slot DH1 |1 027 no |yes |1728 1728 172.8
pd y DM3 |2 0-121 23 |yes | 2381 3872 54.4
g — X'DHy DH3 |2 0183 na  |yes |3304 5856 5.4
e e x1.2.3 Mbps DMs |2 0224 23 |yes |2867 477.8 6.3
8 T DHS |2 0-339 no |yes |4338 7232 576
d * Un prOteCted aEt |1 028 no | no 185.6 1856 1856
[ . y-S|Ot 2-DH1 | 2 0-54 no  |yes |3458 3456 3456
LLl 2-DH3 | 2 0-367 no |yes |7E2s8 11744 172.8
2 — AUX: 2-DH5 | 2 0579 no |yes |8E97 1448.5 1152
% * |gua| DH pero |zoHi |z 0-83 na |yes |5312 5312 5312
w . 3DH3 | 2 0-552 no |yes | 11776 17664 | 2356
'<TZ sin CRC 3DH5 | 2 0-1021 no |yes |1308% 2178.1 1771
(@) Table 69 ACL packets
>
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Velocidades maximas de paquete

* Conexiones sincronas

* CRC y retransmision

[a
(O]
»)
o

1
0 — HV: Symmetric
L Payload Header | User Payload Max. Rate
& « Noretransm. |mwee |bytes) {bytes) FEC  |cRe | (kbis)
P *NoCRC = ;E e

na mo .|

% - DV (COmb'nado) HVZ na 30 no no 640
S « Datos aplicac. oyt 1D 10+{0-9) D 230 yesD | 640+576D
% _ CRC EV3 na 1-30 Mo Yes 56
O Eva na 1-120 213 es 192
|'|_|J — Retransm. EVS na 1-180 Mo Yes 288
E « Datos voz 2EVE |na 160 Mo s 192
LUl — No CRC 2EVS | na 1-360 o Yes 576
2 3EVE na 1-50 Mo es 288
X — No retrans. 3EVE |na 1540 Mo Yes 854
a — EV: Tabis 590 Synchronous packets
'_
<
(@]
=
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Especificaciones

Tipo de conexién

Spread Spectrum (Frequency Hopping)

Esquema MAC

FH-CDMA (1600 6 3200 hops per sec)

Espectro 2.4 GHz ISM; 79 frecuencias de 1 MHz
2.402 GHz - 2.480 GHz

Modulacion Gaussian Frequency Shift Keying

Velocidad de transmision 1,2 6 3 Mbps

Sensibilidad -70 dBm

Nudmero de terminales por red 8 dispositivos

Canales de voz 3

Clave de autentificacion

Clave de 128 bits

Clave de encriptacion

8 -128 bits (configurable)

Redes inalambricas
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Arquitectura del sistema Bluetooth

Redes inalambricas
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Grupo de protocolos de transporte

* Permiten a los dispositivos de Bluetooth localizarse entre
ellos, crear, configurar y gestionar enlaces fisicos y
l6gicos, permitiendo a las aplicaciones disponer de estos
canales

» Radiofrecuencia (RF):

— Enviay recibe flujos de bits
— Frequency hopping,
— Modulacién, potencia de transmisién

+ Bandabase:

— Define el sincronismo y el entramado
— Control de flujo del enlace

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Grupo de protocolos de transporte

* Link Manager:
— Gestiona los estados de la conexién
— Fuerza fairness entre esclavos
— Gestion de la energia

* Logical Link Control and Adaptation
Protocol (L2CAP)

— Gestiona la multiplexacion de los protocolos
de niveles superiores

— Segmenta y reensambla paquetes grandes

— Descubre dispositivos y realiza calidad de
servicio (QoS)
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Grupo de protocolos Middleware
« RFCOMM:

— Emulacién de un puerto serie inalambrico
— Utilizado para conexiones de red,
interoperabilidad con IrDA y telefonia
» Service Discovery Protocol (SDP):
— Descubrimiento de servicios

— Localizacion de servicios por clase
(impresoras) y atributos (laser a color)

— Se debe establecer la conexién para
intercambiar la informacién SDP con el otro
elemento

— Resulta un proceso lento

IV CATEDRA DE TELECOMUNICACIONES - PUCP

Redes inalambricas 303/416

Departament d'Enginyerin Srte
Telamitica _ﬂl/_l

Perfiles Bluetooth

* Los perfiles surgen de los casos de uso

» Segun la utilizacioén del dispositivo, no debe
implementarse todo el estandar, sélo aquellos elementos
que son necesarios.

+ Perfiles:

Hands free profile

Headset profile

Personal Area Networking profile
Serial Port profile

Video Distribution profile

Basic Printing profile

— Cordless Telephony profile
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625 ps
fik) i fik+1) fik+2) fik+2) fik+4) flk+5) i fik+6)
m DBanda base [ B [ -
o . ;
E . 1 Slot = 0625 ms ik filk+3) ik +4) fkis) | k)
) | |- -
n !
2
fill) flk+5) | fik+@)
(@) i
9 I |
9 Figure 2.14: Single- and multi-siot packets.
% ° Paquetes de 1’ 3 SCO ACL SCO ACL ACL SCO SCO ACL
E MAESTRO
e) 0 5 slots
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Telumitica S “m-_—‘glz
Banda base
* Durante la transmisién de un paquete la frecuencia no
varia.

— Los paquetes multi-slot pueden sufrir de mayor interferencia

* La secuencia de frequency hopping viene determinada
por el Master segun algoritmo en base a:
— La direcciéon MAC
— El reloj
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Formato del paquete

+ Basic Rate

158 2 54 §-2745 MSB

L PAYLOAD —‘

CODE

HEADER

Figure 6.1, Ganeval Basic Rafe packet formatl.

* Enhanced Data Rate

LsB MSBE

ACCESS ENHANCED DATA RATE
CODE HEADER | GUARD | SYNC PAYLOAD TRAILER

—— GFSH —— DPSK

Figure 6.2. Geneval enhanced data rate pacief formal

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Formato del paquete

* Access Code
Sincronizacién, identificacion
Paging, Inquiry, Park
Todos los paquetes de un mismo canal tienen el mismo codigo
de acceso
Tipos:
+ Channel Access Code (CAC): identifica una piconet
* Device Access Code (DAC): utilizado para procedimientos de
sefalizacion como en el paging
* Inquiry Access Code (IAC): utilizado en el procedimiento de
inquiry
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Formato del paquete

* Header:

LSE a 4 1 1 1 ] MSB
‘ LT ADDR ‘ TYPE |FLO\+RON‘SEDN| HEC

Figure 8.8 Header format

LT _ADDRESS: direccién de nivel de transporte
+ Dispositivo esclavo destino o origen

TYPE: tipo de paquete

FLOW: Control de flujo

ARQN: Reconocimiento del paquete anterior

SEQN: Numero de secuencia (0 y 1 alternados)

HEC: Header Error Check

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Formato del paquete

» Payload:

— Dos campos: depende del tipo de paquete puede tener 1 0 2
campos

» Campo de datos sincronos
— Solamente contiene datos
» Campo de datos asincronos
— Contiene datos y cabecera de datos

LSB MSE
1

FLOW| LENGTH

| LLID

Figure 6.12: Payload header format for Basic Rate single-sfot ACL packefs.

» Logical Link Identication: para fragmentacion L2CAP
» Bit de control de flujo
» Longitud de los datos
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Red Piconet

* Una secuencia de frequency hopping define una piconet

Todos los dispositivos de la piconet saltan juntos

— Cuando el maestro forma una piconet entrega a sus esclavos el
reloj y el identificador de dispositivo

» La secuencia de salto viene determinada por el ID de
dispositivo (48 bits)
» Lafase de la secuencia de salto viene determinada por el
reloj
» Los dispositivos que no forman la piconet estan en
standby

» Direcciones de la piconet:
— Active Member Address (AMA, 3-bits)
— Parked Member Address (PMA, 8-bits)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Red Piconet
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Maquina de estados de la conexion

[ STANDBY

e

Master
Responss

Figure 8.1. State diagram of link controller.
Redes inalambricas +13/416
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Maquina de estados de la conexion

» Standby:

— Estado por defecto de un dispositivo Bluetooth

— Funciona con su propio reloj y en modo bajo consumo
» Connected:

— El dispositivo forma parte de una piconet

« Tiene un estado de activo y tres estados de ahorro de
energia
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Departament d'Enginyerin

Telamitica

Maquina de estados de la conexion
* Inquiry:

— Un dispositivo que quiere descubrir vecinos envia paquetes
inquiry
— Se envia el mensaje de Inquiry en 32 frecuencias
* Inquiry scan:
— Un dispositivo que quiere ser descubierto entra en este modo de
forma periédica y escucha si recibe paquetes inquiry
* Inquiry response:
— Cuando se ha recibido un paquete inquiry estando en el estado
de inquiry scan se envia un paquete de respuesta con el

identificador de dispositivo, después de un numero aleatorio de
slots para evitar colisiones

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Procedimiento de Inquiry

+ El maestro y los esclavos estan desincronizados
— No saben a que frecuencia transmite el otro ni cuando

» Se definen 32 frecuencias de inquiry donde se van
repitiendo las transmisiones (maestro) y las escuchas
(esclavos)

— El maestro transmite un mensaje a fi y otro a fi+1 en un slot (625
us)

En el siguiente escucha si hay respuesta

En el otro tx a fi+2 y fi+3

Asi sucesivamente, repite toda la secuencia cada 10 ms

* (32/2*625 ps)

El esclavo escucha una frecuencia y cambia cada 1.28 s.

+ Cuando detecta la solicitud responde con un mensaje FHS
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Procedimiento de Inquiry

o
O
) .. , o
W < Parano colisionar, un esclavo después de recibir un
o Inquiry espera un numero aleatorio de slots, despierta y
5 contesta en el siguiente mensaje de inquiry que oiga
(G
é 1.25ms
Z ! |
2 i i
= g
S
M8 INQUIRER I 1 | | I [ I | | I I —
d train A A A A A B A A A
- 10 ms
f | 1] 1]
scan fj i/ Jirr iz
i STANDEY o aemew E] wersw: CEG]
L FHS FHS
|_
S
2 Redes inalambricas 317 /416

Departament d'Enginyerin ento
Telamitica Jj—hfl

Maquina de estados de la conexion
+ Page:

— El dispositivo invita a otro a formar parte en una piconet
— El maestro sera quien invite
— El maestro con la informacion de reloj del esclavo determina a
que frecuencia estara escuchando y envia un mensaje de page.
» Page scan:
— El esclavo escucha para recibir paquetes de invitacion
— Se puede entrar en este estado desde un estado de inquiry o de
standby
+ Page response:

— Cuando se recibe un mensaje de page, el esclavo envia una
respuesta con su identificador y su direccion, a la frecuencia del
siguiente slot del que se ha recibido el page.
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Maquina de estados de la conexion

* Sniff Mode:

— Estado de bajo consumo donde se reduce la actividad de
escucha

— Se escucha so6lo en determinados intervalos de tiempo

* Hold Mode:

— El esclavo no soporta temporalmente paquetes ACL (asincronos)
s6lo SCO

— Con ello se puede dedicar a escanear o realizar funciones de
paging, inquiring o atender a otra piconet
+ Park Mode:
— Estado de muy baja actividad
— Se le envian mensajes a través de broadcast

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Bluetooth

* Tiempos de conexion
— Descubrimiento de dispositivos. Inquiry
— Establecimiento de la conexion. Paging

Operacion Tiempo Tiempo Tiempo
minimo (seg) medio (seg) maximo (seg)

Inquiry 0.00125 3-5 10.24 - 30.72

Paging 0.0025 1.28 2.56

Total 0.00375 4.28-6.28 |12.8-33.28

* No se soportan respuestas rapidas
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Bluetooth

* |nterferencias
— Sensible a WLAN (IEEE802.11)
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Bluetooth

Dispositivos

BLUETOOTH™ CARD

s?cket?

——
] e [ | e | e | ||
e | e CEo s e
Team BT 3 e | mmaew | e |
= o
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IEEE 802.15.4 — ZigBee

- Aplicaciones
- Caracteristicas
- Arquitectura de protocolos

Redes inalambricas
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Comparativa

Low Range WPAN (LR-WPAN)

amplio

GSM/CDMA

802.11b/g

802.16
WiMax

° \ 802.11a
£
S Bluetooth 2
§7 ZigBee
S Bluetooth 1
Baja Velocidad Alta Velocidad

WAN

LAN

PAN

Redes inalambricas
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Zig-Bee

Grupo formado por mas de 150 companias para
promover, estandarizar, definir y certificar los protocolos
que forman el ZigBee

— www.zigbee.org

Soporta redes mesh de nodos 802.15.4

Permite entrar y salir de la red de forma rapida (< 30 ms)
Soporta descubrimiento de rutas y recuperacion de caida
de rutas

Servicios:

— Descubrimiento de dispositivos y servicios

— Perfiles de dispositivos estandarizados

Redes inalambricas 325/416
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802.15.4 + Zig-Bee

Objetivos

— Muy bajo consumo
Baja complejidad
Bajo coste
Seguro: AES-128
Auto-configurable:

» Permite redes ad hoc

» Facil instalacion y configuracion
Hipodtesis

— Se transmite poco y con poca frecuencia
— Se pueden tener ciclos de trabajo muy pequefos
— Cabeceras de tamafio minimas

Redes inalambricas 326/416
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IV CATEDRA DE TELECOMUNICACIONES - PUCP

Aplicaciones

» Periféricos ordenador

— Teclado, ratén, periféricos de juegos
» Dispositivos de electrénica de consumo

— Controles remoto universales
+ Domdatica

— lluminacién, sensores
* Monitorizacién médica

* Ejemplo comercial: detector de termitas

Redes inalambricas
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Dispositivos

* Telos. Primer dispositivo
IEEE802.15.4

* Requerimientos hardware
uC de 8 bits, 80c51
Pila completa en < 32 KBytes

Specifications
o )
Bus Speed 20 MHz
RAM 4 Kb
Program Space 60 Kb

External Flash
Serial Communications DIO,5PLIZC,UART
Current (active w/ Radio on) 19 mA
Current (sleep) 0.7 uA
Vall 1.8-3.6 V

256 Kb

|

Frequency 2400-2483 MHz
— Nodo en < 4 KBytes Data rate 250 kbps
i . Output Power -25to 0 dBm
— Controlador requiere memoria Antenna Gain +3 dBi
[ HumiditySensor ]
RAM < 8 KBytes Humidity Accuracy 3.5%RH
Temperature Accuracy 0.5 %C
Samiliﬁ Rate 90 Hz
Battery AA, 2/3A, coin cell
Redes inalambricas 328/416
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Comparativa con otros sistemas

o

S

o W sistema GPRSIGSM  802.11g Ruciooty ZigBee 802.15.4
] 802.15.1

(7]

LLI L Web, e-mail, Sustitucion Control y

= Aplicacién Voz y datos . PR

o) video cable monitorizaciéon

2 Recursos 16MB+ 1 MB+ 250kB+ 4kB-32kB

O

% Bateria (dias) [1-7 0.5-5 1-7 100 - 1000+

=

8 Tamaio red 1 32 7 255/65000

L .

ol | Velocidad 64 -128+ 54000+ 3000 20 - 250

= (Kbps)

L

af |Alcance 1000+ 1-100 1-10+ 1-100+

< (metros)

5

o Criterio éxito Calidad, Velc_>c_|c_|ad, Coste Dlspon_lbllldad,

I:: alcance flexibilidad potencia, coste

O

> Redes inalambricas 329/416
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Arquitectura de protocolos

APLICACIONES
* Encaminamiento de red
: * Traduccion de direcciones
ZigBee + Segmentacion de paquetes

« Perfiles
A s adauisicion de canal

« Control de acceso
|EEE 802.15.4 MAC « Direccion MAC
« Correccion de errores

AN« Generacion de paquetes
|IEEE 802.15.4 |IEEE 802.15.4 . Recepcién de paquetes
868/915 MHz 2400 MHz « Envio transparente

PHY PHY * Gestion energia
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Arquitectura IEEE802.15.4

SSCS Service Specific Convergenge Sublayer

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Arquitectura ZigBee

ZigBee Alliance

IEEE 802.15.4

Enrutado en redes ad-hoc no
forma parte de IEEE802.15
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ZigBee — Tipos de nodos

o

(@)

4 - Diferentes tipos de nodos
o — Controlador @

8 « PAN Coordinator
3! - FFD

o

z

g — Nodo A

9 « RFD o FFD

LLl

E ]

LLl

E — Router 1H

o « FFD

<

o

a

LL

'_

<

(®)
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ZigBee — Tipos de nodos

* Full function device (FFD)
— Cualquier topologia
— Posibilidad de ser coordinador de red
— Puede comunicarse con cualquier otro dispositivo

* Reduced function device (RFD)

— Limitado a topologia en estrella X
No puede ser coordinador de red ’
Puede comunicarse unicamente con el coordinador de red
Implementacion muy sencilla
Sensores o actuadores
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ZigBee — Tipos de nodos

» ZigBee Coordinator (ZBC)
— Es el “duefo” de laredy la crea
* Nodo “0”
— Especifica el PAN ID: identificador de la red de 16 bits
— Escoge el mejor canal radio
— Escoge el modelo de seguridad de la red

— Inicia el proceso de formacion de la red utilizando los parametros
especificados

— Permite a otros dispositivos que se asocien a ella

— Distribuye la tabla de enlaces entre servicios y direcciones

— Guarda mensajes de los nodos hasta que pueden entregarse
— Normalmente esta alimentado de la red eléctrica

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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ZigBee — Tipos de nodos
» ZigBee Routers (ZBR)

— Encaminan mensajes
— No inician ninguna red

» Tienen que hacer un barrido para encontrar una red y
asociarse

— Tienen un bloque de direcciones para asignar

— Normalmente alimentados por red eléctrica aunque depende de
la topologia
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Telamitica

ZigBee — Tipos de nodos

» ZigBee Extension Device (ZED)
— Router ZigBee con una interfaz fija
— Extiende la capa de red de ZigBee
— Permite aumentar la cobertura de la red con cableado

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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ZigBee — Tipos de nodos

+ Gateways a redes ZigBee:
— Permite conectar dos redes con diferentes protocolos

— Permite a dispositivos no-ZigBee conectarse con dispositivos
ZigBee sin conocer el protocolo

o

safessoy paroensqy

o
(O]
3]
o
%)
|
zZ
)
O
D4
o
zZ
3
=
(@)
O
|
|
w
'_
w
o
<
1'd
a
w
'_
<
(@]
=

Redes inalambricas 338/416




Departament d'Enginyerin

Telamitica

Star Topology Network

ZigBee - Topologias >\<
2

» Diversas configuraciones ' ?
— Estrella Bt bk e
« Comunicacion entre el coordinador y los nodos =~ @
— Peer-to-peer
« Comunicacion entre nodos, siempre que estén al alcance
— Configuraciones mayores: Peer-to-peer
« Cluster - Tree e 0

+ Mallada — Point-to-point > \/: : SZ, \
— Mejor fiabilidad y alcance * Je .\ /

IV CATEDRA DE TELECOMUNICACIONES - PUCP

A i @ miiitne o
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?
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m Rango de frecuencias
O
4 - Canales de uso
() 2 MHz
% 868MHz/915MHz  Canal 0 Canales 1-10
O
: A AAAAAAA A A
b
O
% 868.3 MHz 902 MHz 928 MHz
=
O
o
_ - 5 Mhz
o 2.4 GHz Canales 11- 26 ﬁ
L
)
A AAAAAAAAAAAAAAAL
o
a 2,4 GHz 2,4835 GHz
>
O
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Caracteristicas de los canales

o

S

@ + Depende de la frecuencia

(7]

Ll

Z

o

%() Frecuencia Banda Disponibilidad Velocidad Canales
)

Z

g 2,4 GHz ISM Mundial 250 Kbps 16
(@)

(@]

"'_.J 915 MHz ISM América 40 Kbps 10
L

|_

Ll

2 868 MHz Europa 20 Kbps 1
o
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802.15.4 — Nivel Fisico

* Dos niveles
Todos ellos basados en DSSS
Potencia de 1 mW
Low-Band
« BPSK
» Sensibilidad de -92 dBm
High-Band
+ O-QPSK (Offset Quadrature PSK)
» Canales de 5 MHz
» Sensibilidad de -85 dBm
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802.15.4 — Nivel Fisico

* Preambulo de 32 bits
— Sincronismo de bit y de trama
— Start: delimitador de inicio

Preambulo - Long. | Datos

4 bytes 1 byte 1 byte 2-127 bytes

» Facilidades para la seleccion dinamica de canal
— Escaneado espectro

» Se da informacién a los niveles superiores para una
seleccion dinamica de canal.

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.15.4 — Nivel MAC

* Responsabilidades
Control de acceso al medio
Control de flujo y errores
* ACKs
Sincronizacién
+ Beacons
Seguridad
Asociacion y disociacion
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802.15.4 — Control de acceso al medio

* Dos posibilidades:
— CAP (Contention Access Period): CSMA/CA (ranurado o no)
— CFP (Contention Free Period): Beacon (opcional) y slots
asignados
* Aplicaciones de baja latencia
— Acceso asegurado: Reserva de slots (listados en el beacon)
— Ineficiencia: Puede ser que no se usen los slots reservados
» Aplicaciones sin requerimientos de latencia
— Acceso por contienda
+ Traficos de coordinador de la PAN al FFN/RFN
 Traficos de FFN/RFN al coordinador de la PAN
 Trafico entre FFNs

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.15.4 — Nivel MAC

* Direccionamiento
— Direcciones MAC de 64 bits

* Tipos de tramas
— Datos
— Control
— ACK
— Beacon
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802.15.4 — Nivel MAC

* Trama datos
— NS: Numero de secuencia para control de errores
— Informacién de direcciones: 20 bytes
+ 2 identificador PAN origen
+ 8 bytes identificador dispositivo origen
+ 2 identificador PAN destino
+ 8 bytes identificador dispositivo destino

IV CATEDRA DE TELECOMUNICACIONES - PUCP

’Control - Inform. Direcciones Datos FCS
2 bytes 1 byte de 4 a 20 bytes 1 - 104 bytes 2 bytes
Redes inalambricas 3471416
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802.15.4 — Nivel MAC

* Trama ACK:

Control - FCS |

2 bytes 1 byte 2 bytes

* Trama comandos
— Control y configuracién de nodos remotos
— Permite una gestién centralizada

n n Tipo
’Control- Inform. Direcciones Comd.

2bytes 1byte ded4a20bytes 1byte nbytes 2bytes

Datos del ‘ FCS ‘

comando
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802.15.4 — Nivel MAC

 Trama de Beacon El coordinador guarda tramas para nodos de

la red hasta que estos los requieren. En este
campo se indica aquellos nodos con paquetes
pendientes.

Especificacion Campos Direcciones
Supertrama Pendientes

’ Control - Inform. Direcciones

IV CATEDRA DE TELECOMUNICACIONES - PUCP

2 bytes 1 byte 4 610bytes 2bytes kbytes m bytes
| Sore | Datos | Fos |
Beacon
n bytes 2 bytes
Redes inalambricas 349/ 416
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802.15.4 — Nivel MAC

» Supertrama: tiempo entre dos beacons

— Duracién basica de supertrama (SO=0) = 960 simbolos = 16
slots

* Normalmente tienen 16 slots (aNumSuperframeSiots)
+ 1 slot de supertrama basico (SO=0) = 60 simbolos
— Tiempo entre supertramas (beacons) de 15,36 ms a 245 s
* 1 unidad de backoff = 20 simbolos

» GTS Guaranteed Time Slots

Frame Beacons /Frame Beacons.

ritgrtiph Cantention ‘r-i‘
Acckgs Rerips Access| Periog Teg Perio

Figure 5—Superframe structure with GTSs.
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802.15.4 — Nivel MAC

» Supertrama
Se pueden tener hasta 7 GTS

aBaseSuperframeDuration*28° (simbolos)

\
«——— CAP CFP —
A/
Tiempo inactivo
—
aBaseSuperframeDuration*28° (simbolos)
beacon
BO = macBeaconOrder SO = macSuperframeOrder
0<BO=<14 0<SO<14
Decide la longitud de la supertrama Decide la longitud de la parte activa
Redes inaldambricas 351/416
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802.15.4 — Nivel MAC
» CSMA-CA

— IFS (Inter Frame Space): tiempo de guarda entre tramas para
que los nodos puedan procesar los datos

* No tiene nada que ver con el SIFS y el DIFS de 802.11
» Tiempo de proceso entre tramas

— SIFS Short IFS
— LIFS Long IFS
Trama larga ACK T. corta ACK
I
toek LFIS taek SFIS

Redes inalambricas 352/416
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802.15.4 — Nivel MAC
* Uso de CSMA/CA

— NB: Numero de backoffs

— CW: Ventana de contencion para no transmitir entre los datos y
un ACK

» Numero de slots vacios consecutivos antes de transmitir
« Siempre igual a 2
— BE: Exponente de backoff

* Permite calcular un tiempo aleatorio de busqueda antes de
mirar el medio
+ Existe un modo de bajo consumo (Battery Life Extension) BE
puede ser 2,16 0.
— El nodo sdélo compite en los primeros slots

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.15.4 — CSMA/CA
* Uso de CSMA/CA

— El backoff debe empezar después de un beacon
— Sdlo se enviara una trama si cabe dentro de un CAP

» Si no se empieza un nuevo backoff después del
siguiente beacon
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802.15.4 — CSMA/CA

CCA: Clear Channel Assessment

h

@ Delay for
random(2* — 1) unit
backoff periods

La

Perform CCA on backoff
period boundary

(5)

“) CW=2,NB=NB +1, oo
BE =min(BE + 1, aMarBE)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.15.4 — Colisiones y errores

* En el campo de control se puede activar un bit para
recibir reconocimiento (ACK) de los paquetes enviados

» Existe un temporizador de recepcion de ACK

» Sino se recibe ACK, por colisidon o por error se reenviara
el paquete utilizando otra vez el mecanismo CSMA/CA
» Sidespués de varias retransmisiones no se recibe el
ACK se descarta el paquete
* Sino se utiliza el ACK no se detectan colisiones ni
errores a nivel MAC
— La correccion la debera realizar otro protocolo de nivel superior
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802.15.4 — Mecanismos de transmision

* Mecanismo de transmision de dispositivo a controlador
— Con beacon — Sin beacon

IV CATEDRA DE TELECOMUNICACIONES - PUCP

Beacon Datos
Lista de destinos
Datos ACK (opcional)
ACK (opcional)
Redes inaldambricas 357 /416
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802.15.4 — Mecanismos de transmision

* Mecanismo de transmision de controlador a dispositivo

[a
(O]
»)
o
1
A — Con beacon — Sin beacon
Z
)
O
<
O
zZ Beacon .
3] Lista de destinos Solicitud de datos
= Solicitud de datos
o ACK
0
—1 ACK Datos
L
= Datos
Ll ACK (opcional)
o
< ACK (opcional)
1'd
[
L
|_
<
(@]
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802.15.4 — Sincronizacion

+ Escucha permanente del beacon
— El resto del tiempo el dispositivo esta en reposo (bajo consumo)
— Modo tracking
» Escucha antes de transmitir
— Se activa la escucha para buscar el tracking del beacon
— El resto del tiempo el dispositivo esta en reposo (bajo consumo)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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802.15.4 — Asociacion

* Un nodo debe pedir permiso al

coordinador Cooontnaor Cpeviee D

« El resultado se anuncia de forma indirecta:

— El coordinador, si acepta, afiade la Association eq. 1 channe
direccion larga del nodo solicitante en el ACK ’
beacon p

. o . ., Make ‘ Beacon ‘ Wait for
» Los dispositivos acaban la confirmacion  dision | (ending address) | response
con un data_request Data req.
» El coordinador asigna la direccién corta ACK
(1 6 bitS) Association resp.
. ACK
* Prestaciones

— 30 ms para pasar a miembro de la red
— 15 ms desde estado dormido a activo
— 15 ms para acceso al canal
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802.15.4 — Parametros

Attribute

Value

CCA duration

8 symbol periods

PHY acknowledgement frame length

11 octets

PHY beacon frame length

23--100 octets

PHY data frame length

15--133 octets

aBaseSlotDuration

60 symbol periods

aMaxBE 5
aMaxFrameRetries 3
aMaxSIFSFrameSize 18 octets

aMinCAPLength

440 symbol periods

aMinLIFSPeriod
aMinSIFSPeriod

40 symbol periods

12 symbol periods

aTurnaroundTime
aUnitBackoffPeriod

12 symbol periods

20 symbol periods

macAckWaitDuration 120 or 54 symbol periods

(channels 0 to 10 and 11 to 26, respectively)

IV CATEDRA DE TELECOMUNICACIONES - PUCP

macBeaconOrder 0-15 (default 15)
macMaxCSMABackoffs 0-5 (default 4)
macMinBE 0-3 (default 3)
macSuperframeOrder 0-15 (default 15)
Redes inalambricas 361/416
Departament &' Englnyerin o
Telumatica -._@j_h_/l

802.15.4 — Prestaciones

* G. Lu, B. Krishnamachari, C.
Raghavendra, “Performance
evaluation of the IEEE 802.15.4 MAC
for low-rate low-power wireless
networks”, 2004 |IEEE International
Conference on Performance,
Computing, and Communications.

* Rojo: 1 nodo (38 Kbps en lugar de
250 Kbps)

* Azul: 20 nodos

* Negro: 40 nodos

Throughput vs. Trafico ofrecido

+ Las colisiones hacen inestable el L L S L L
sistema a partir de un cierto trafico
ofrecido Figure 2 Throughput of CSMA-CA in beacon-

enabled [EEE 802.15.4.
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ZigBee — Nivel de red

* Direccionamiento
Cada dispositivo tiene una direccion MAC de 64 bits Unica

Cuando se asocia a una red se le asigna una direccion de red de
16 bits (65536 posibles nodos)

» Cuando el dispositivo deja la red su direccion de red se
puede asignar a otro dispositivo

Para encaminar paquetes dentro de la red se utilizan las
direcciones de red

Direccion de broadcast de la red OxFFFF

* Descubrimiento de dispositivos y servicios

— Mensajes de control solicitando y respondiendo sobre
dispositivos y servicios
— La funcion de Binding asocia dispositivos a servicios

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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ZigBee — Encaminamiento

» Las direcciones de red
se asignan de forma Rened W

ordenada que permite b
cierto encaminamiento

* En redes con topologia
en arbol se utiliza el
encaminamiento por

Addr =92

Addr =30

direcciones 0 | Omekiy
— Cada router sabe las @ @ s,
direcciones que tiene Addr= Gl A
por debajo y por arriba Cskip=1 O /
del arbol SRS ey
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ZigBee — Encaminamiento

* En redes con topologia mallada
— 2 opciones

* Encaminamiento en arbol: si los nodos routers y coordinador no tienen
capacidad de encaminar

* Encaminamiento reactivo: si los nodos routers y coordinador tienen
capacidad de encaminar

— Mecanismo de descubrimiento de rutas similar al protocolo AODV (Ad Hoc
On-Demand Distance Vector Routing)

» Se envian solicitudes de descubrimiento de camino en broadcast que
se van transmitiendo hacia el destino, los nodos intermedios guardan
el camino por donde pasa la solicitud

» El destino escoge la solicitud con menor coste y responde al origen
» Se escogen los enlaces con menor coste

» El coste del enlace se define en base a la probabilidad de envio
correcto de un paquete por ese enlace

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Nuevas redes donde aplicar estas
tecnologias

- Redes ad hoc
- Redes mesh
- Redes de sensores
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Mobile Ad hoc NETworks (MANET)

* Redes normalmente temporales
» Sin estructura fija

» Caracteristicas clave: P‘

— Topologia de red dinamica

Naturaleza distribuida

Comunicacion multisalto (opcional)

Anchos de banda limitados

Limitaciones de energia

Vulnerabilidades a intrusos y ataques maliciosos

<I\

IV CATEDRA DE TELECOMUNICACIONES - PUCP

* Ventajas ‘
— Faciles de instalar ") N
— No requieren infraestructura o
Redes inalambricas 367 /416

Departament d'Enginyerin ento
Telamitica Jj—hfl

Redes Ad hoc

» Origenes en 1972: programa Packet Radio NETwork (PRNET)
« Ofras organizaciones que han trabajado en ellas:
— IEEE (802.11, 802.15, 802.16), IETF (MANET WG), ETSI (HIPERLAN)
» Tipos de redes ad hoc
— Mobile Ad Hoc NETworks: MANET
» Sentido global pero mas enfocadas a Wide Area Networks
— Wireless Personal Area Networks: WPAN (802.15.1 - Bluetooth)
+ Centradas en las personas
— Wireless Local Area Networks: WLAN (802.11 - Wi-Fi)
» Entornos de hogar y oficinas
— Wireless Sensor Networks: WSN (802.15.4 - ZigBee)
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Aplicaciones de MANET multisalto

* Redes personales

» Comunicaciones peer-to-peer en areas sin cobertura
— Grupo de excursionistas

* Trabajo colaborativo
— Reunién de trabajo

» Establecimiento de comunicaciones en exposiciones
» Operaciones de rescate Operaciones militares

* Red de comunicaciones de vehiculos

» Sistema de prevencion de accidentes

» Comunicaciones en situaciones de emergencia

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Problemas a resolver en MANET

» Organizacién de la red
— Auto-organizacién
» Conseguir la configuracion del interfaz de red
* Encaminamiento
— Auto-mantenimiento
» Reaccionar a cambios topolédgicos: movilidad, fallo, baterias
+ Gestionar la movilidad del usuario
— Procedimientos requeridos:
* Descubrimiento de vecinos
— Transmisiones de beacon
— Escucha promiscua en el canal

» Organizacién topolégica: Descubrir informacion de toda la
red
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Problemas a resolver en MANET

* Aspectos de la capa fisica

— Terminal oculto: e
- RTS/CTS / /( F\\\
[ E&TH )
\\ A '-\:;Z' © 1!
\\"‘-ﬁw..ﬂ-'".\ ."""-&u‘"//

— Terminal expuesto:

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Problemas a resolver en MANET

* Aspectos de la capa fisica

Técnicas de transmision que mejoren la cobertura, la eficiencia
del espectro y aumente la velocidad de transmision de datos

* Nuevas modulaciones: OFDM
* Nuevas antenas: antenas inteligentes
* Procesado de sefial avanzado: MIMO (Multiple Input Multiple
Output)
Gestion de interferencias con otros sistemas (Bluetooth — Wi-Fi)
Fairness

* Los protocolos con resolucién de colisiones de ventana
exponencial no son justos

Dispositivos con varios interfaces utilizando diferentes canales
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Problemas a resolver en MANET

* Limites de capacidad
— Encaminamiento multisalto: se utilizan otros nodos de la red

» El mismo paquete debe transmitirse varias veces gastando
ancho de banda

[24
— Dos nuevas métricas de capacidad: Fer—node—throughput o Tn
« Capacidad de transporte: (bits * distancia) / tiempo

» Capacidad de throughput: throughput maximo que puede
proveerse en cada nodo en media cuando se comunica de
forma aleatoria con cualquier otro

Max throughput/Num nodos

12000000
10000000
8000000

£ 6000000
4000000
2000000

0

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Problemas a resolver en MANET

* Buscar la ruta mas rapida

— Es mas rapido realizar dos saltos que uno solo, por la adaptacion
de modulacién

1
‘III\I\I\'

802.11a

802.11b _I..

Data Rate (Mbps)

o
o
a

200 300
Range (feet)
Redes inalambricas ! 3741416
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MANET multisalto

* Buscar la ruta mas rapida
— Problema:
» Mas interferencia en 2 saltos que en 1
+ Terminal expuesto: otros terminales no pueden transmitir
— Es posible utilizar varios canales, pero no es usual

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Problemas a resolver en MANET

» Consumo de energia
— Normalmente los dispositivos méviles funcionan con baterias
+ Sistemas de ahorro de energia
— Recepcion discontinua: sleep mode + despertar sincronizado
» Control de potencia:
— Reduce la potencia transmitida y ahorra bateria
— Diferentes mecanismos:

» Lazo abierto: no se tiene informacion del receptor (basado
en la propia potencia recibida y los errores)

» Lazo cerrado: basado en informacién del receptor

» Protocolos de encaminamiento que utilizan el camino que
consume menos
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Problemas a resolver en MANET

+ Ataques de seguridad:
— Captura pasiva de datos:
» Imposible de detectar porque no genera trafico

— Impersonalizacién: envio de informacion de encaminamiento falsa
con la identidad de algun nodo real

» Envio hacia un nodo que recibe todos los paquetes y se satura
* Envio hacia el atacante para capturar todos los paquetes
— Denial of service (DoS): Intenta que los nodos no puedan transmitir

+ Saturacion de las tablas de encaminamiento: envio
indiscriminado de estas

+ Agotamiento de bateria: se le hace reenviar muchos paquetes
hasta que agota la bateria

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Protocolos de encaminamiento

* Muchos protocolos
— Adaptados de los existentes en redes fijas
— Nuevos protocolos especificos para ad hoc
— Ninguno se comporta bien en todos los entornos
* Protocolos proactivos
— Siempre tienen una ruta establecida hacia todos los destinos
— Baja latencia (retardo)
— Muchos paquetes de control
» Protocolos reactivos
— Las tablas de encaminamiento solo se buscan cuando se necesitan
— Menos paquetes de control pero mas retardo
* Protocolos hibridos
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Protocolos de encaminamiento

* Proactivos

DSDV: Destination Sequenced Distance Vector
WRP: Wireless Routing Protocol
CGSR: Cluster Switch Gateway Routing

* Reactivos

ABR: Associability Based Routing

DSR: Dynamic Source Routing

TORA: Temporally Ordered Routing Algorithm
AODV: Ad Hoc On-Demand Distance Vector Routing
RDMAR: Relative Distance Microdiversity Routing
SSR: Signal Stability Routing

LAR: Location-Aided Routing

PAR: Power-Aware Routing

* Hibridos

ZRP: Zone Routing Protocol

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Dynamic Source Routing - DSR

* Protocolo reactivo
* Los nodos tienen las rutas en memorias cache
¢ Funcionamiento:

Cuando un nodo S tiene que enviar un paquete al nodo D y no
conoce la ruta inicia el procedimiento de Descubrimiento de Ruta
(RREQ)

Los paquetes RREQ se propagan hasta el destino o hasta un
nodo que conoce como llegar al destino

Los paquetes RREQ almacenan la ruta por donde pasan

Al llegar al destino, éste envia un RREP por la misma ruta por
donde ha pasado RREQ

Después S almacena la ruta y envia sus paquetes de datos
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DSR - Route Discovery

Q Nodo que recibe un RREQ hacia D desde S

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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DSR - Route Discovery

Transmision broadcast

------- » Transmision RREQ

[X,Y] Ruta hacia D almacenada en el paquete RREQ
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DSR - Route Discovery

H recibe dos paquetes RREQ. Posible colision.

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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DSR - Route Discovery

El nodo C recibe un RREQ desde G y H, pero no lo reenvia porqué
ya lo ha hecho anteriormente
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DSR - Route Discovery

Los nodos J y K reenvian el paquete RREQ al nodo D

IV CATEDRA DE TELECOMUNICACIONES - PUCP

Redes inalambricas 385/416

Departament &' Englnyerin
e —entgl

DSR - Route Discovery

El nodo D no reenvia el RREQ porqué es su destino
El paquete RREQ se va reenviando hasta los limites de la red
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DSR - Route Reply

» Cuando D recibe el RREQ contesta con un RREP
— Sigue la ruta almacenada en RREQ hasta S
— Funciona con enlaces bidireccionales
— Encaminamiento de fuente (source routing)
— Si un nodo intermedio conoce la ruta envia el RREP

e G RREP [S,E,F,J,D]
O g @O0

B & \@

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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DSR — Transmision de los datos

DATA [S,E,F,J,D]

0 @
® °e
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DSR

* Ventajas:
— Solamente se mantienen las rutas que se utilizan
— Un solo procedimiento de descubrimiento permite descubrir
muchos destinos (todos los de la ruta)
* Inconvenientes:
Las rutas envejecen por la movilidad o apagado de nodos
» Se puede reintentar el envio varias veces inutiimente
La longitud del paquete crece con el numero de saltos
Los RREQ llegan a todos los nodos de la red: innecesario
— Posibles colisiones de RREQ: backoff aleatorio
— Tormenta de RREP si muchos vecinos conocen la ruta al destino
Un nodo intermedio puede enviar un RREP invalido

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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AODV

* Ad Hoc On-Demand Distance Vector Routing

— Protocolo reactivo

— Mejoras respecto al DSR:
+ Las rutas tienen identificacion para detectar las viejas
+ Las rutas tienen un tiempo de expiracién
» Cuando una ruta expira se notifica a los vecinos
+ Utiliza paquetes de HELLO para detectar vecinos
* Los paquetes no llevan la ruta

+ Al reenviar un RREQ el nodo genera un enlace interno (en
memoria) recordando el origen, el destino y de que nodo
recibe el RREQ

— Con ello puede encaminar paquetes
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Wireless Mesh Networks

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Wireless mesh networks (WMN)

* A pesar de los esfuerzos en I+D realizados en redes ad
hoc, éstas no han sido utilizadas de forma masiva

» Existen aplicaciones especificas pero la gente esta mas
interesada en el acceso universal a Internet

* Posibilidad:

Convertir las redes ad hoc en redes flexibles y de bajo
coste para acceder a redes con infraestructura
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Motivacion de las WMN multisalto

* Evolucidn de las técnicas de incremento de capacidad
— Capacidad limitada con una sola celda

— Utilizacién del concepto celular
* Problema de la conexién de las BS

— Nueva alternativa: redes multisalto ﬁ@

Redes inalambricas 393/416
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WMN multisalto

* Redes hibridas con nodos fijos y moviles

* [nterconexioén via enlaces multisalto inaldmbricos

— Los dispositivos de los usuarios pueden funcionar como
repetidores pero existen routers inalambricos fijos

P
//
Access g 3
points
et ?
Wireless z— ) B T
1outers e
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Arquitectura de red

* Topologia jerarquica
* Tipos de nodos:
— Access Points: Dispositivos conectados a la red fija
— Mesh routers: Forman la infraestructura de red para los clientes
* Los enlaces entre ellos pueden ser con cable o via radio

+ Diferentes tecnologias radio: p.e. clientes conectados con
802.11 y routers conectados con 802.16

— Mesh clients: pueden formar redes ad hoc entre ellos

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Aplicaciones

+ Sistemas de transporte
inteligentes
— Informacién horaria en tiempo real
— Localizacion de los vehiculos

* Acceso residencial a redes de
banda ancha

» Seguridad publica

— Policias con PDAs o portatiles con
cobertura en toda la ciudad

* Red multimedia particular
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UPC

* Redes Ad hoc

Multisalto

Los nodos normalmente
moviles

Soporte a la movilidad

Normalmente sin
infraestructura

Normalmente con una sola
tecnologia radio

Trafico: de nodo a nodo
Aplicaciones especificas

Comparativa con las redes ad hoc

Redes malladas inaldambricas

Multisalto

Algunos nodos fijos otros moviles

Soporte a la movilidad

Siempre con infraestructura

Normalmente con varias tecnologias

radio

Trafico: normalmente de nodo a

gateway

Aplicaciones en el acceso a redes de

banda ancha (generalistas)

Tienen tramos que requieren de todas

las funcionalidades de las redes ad hoc
* Auto-configuracion, auto-

organizacion

Redes inalambricas

397 /416
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UPC

« Encaminamiento:

de salida

enlace y de red

Problemas a resolver en WMN

* Todos aquellos relacionados con las redes ad hoc

— El trafico de usuario puede encaminarse hacia cualquier gateway

— Varios caminos hacia el mismo gateway
+ “Cross layer” entre las funciones de capa fisica, de

— Envio de paquetes por el camino con mejor recepcion

— Diversidad multiusuario: diferentes usuarios experimentan picos
en la calidad de sus canales en instantes diferentes

Redes inalambricas
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Wireless Sensor Networks (\WWSN)

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Introduccion

* Numero grande de nodos sensores pequeios, de bajo
coste, bajo consumo y multifuncionales

» La posicién de los sensores no estara planificada ni
predeterminada
— Lared debe poseer capacidades y protocolos para la
autoconfiguracién
* Un nodo sensor consiste de un pequefio procesador y
componentes con capacidades de comunicaciéon
l — También denominados “mote”: pequena parte de algo

Detector

Crossbow mote de distancia

con bateria
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Caracteristicas de los sensores

* Transceptores de comunicacion:
Frecuencias de funcionamiento: 400 MHz, 2.4 GHz y mas
Bandas sin licencia
Funcionan mayoritariamente para Line-of-sight (LOS)
Poca cobertura (100 m)
* Microcontrolador
— TIMSP430 8 MHz, 128KB Flash, 4 KB EEPROM
— Poca potencia con modos de ahorro de bateria

+ Sistema operativo: TinyOS
— Facil programacioén

¥ Soil moisture
probe

IV CATEDRA DE TELECOMUNICACIONES - PUCP
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Revolucion informatica

Original IBM PC (1981) MICAZ Mote (2005)

4.77 MHz 8 MHz
16-256 KB RAM 128 KB RAM
160 KB Floppies 512 KB Flash
~ $6K (today) ~$35
~64 W ~14 mW
10 Kg, 19.5 x 5.5 x 16 inch 200 gr, 2.25x 1.25 x 0.25 inch
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Despliegue de una red de sensores

Server

Sensor field

Communications
barrier
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Aplicaciones

* Monitorizacion ambiental
— Trafico
— Deteccion de intrusos
— Observacién metereolégica
* Sondeo industrial y diagndsticos
— Fabricacion, cadenas de montaje
» Computacién ambiental
— Casas inteligentes
* Aplicaciones militares
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Comparacion con redes malladas

* Redes de sensores * Redes malladas inalambricas
— Gran numero de nodos — Menor niimero de nodos
— Nodos densamente — Mayor ancho de banda
desplegados M limitaci d
— Ancho de banda limitado — lvienores fimitaciones de
energia
— Normalmente con . -
limitaciones de energia — Sin restricciones de recursos
— Usualmente con recursos — Nodos fijos y moviles
limitados — Trafico normalmente de nodo a
— Nodos normalmente fijos gateway

— Trafico normalmente de
nodo a gateway

— Los nodos sensores son
propensos a fallos
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Encaminamiento en WSN  fere |2

1 ¢

+ Se divide en dos categorias l l
— Address centric: forma tipica de A

. . AN v

encaminamiento en Internet donde Destino

se utiliza la direccion del destino

— Data centric: forma donde se utilizan o 5

los datos que transportan los 5 ° 4

paquetes. 0% 1%, °

+ Utilizado para envio de datos de -

muchas fuentes a un solo destino 8%

[T ” @ Controller @ Border
sink oSensors Node

o ©

o
o
» Se puede realizar agregacion de °

datos oo

« Distribucion de la solicitud °

o
09 o

@ Controller @ Border
© Sensors Nodes
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Encaminamiento Data-centric

» Requiere clasificacion basada en atributos
— Solicitud de un atributo o fendmeno, mas usual que solicitar un
nodo en particular
+ “Areas con temperaturas mayores de 40°” es mas comun que
preguntar “Temperatura del nodo x”
» Agregacion de datos:

— Técnica usada para resolver problemas de solapamiento de
informacion

— Los nodos repetidores en lugar de reenviar todos los paquetes
que reciben agregan los datos de un mismo atributo en un solo
paquete

* Mejora la eficiencia
» Aumenta la vida de la bateria
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Nuevas propuestas

- IEEE 802.20: MBWA Mobile Broadband Wireless Access
- IEEE 802.22: WRAN Wireless Regional Area Network
- IEEE 802.15.3: High-Rate WPAN: WiMedia
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IEEE 802.20: MBWA Mobile Broadband
Wireless Access

* Iniciado en diciembre de 2002

» Crear una red de bajo coste, always-on y movil de banda ancha,
apodada Mobile-Fi. Competencia con 802.16e

* Pretende especificar las capas fisica (PHY), de control de acceso al
medio (MAC) y el Logical Link Control (LLC)

» Para operar en bandas con licencia por debajo de 3.5 GHz y con
velocidades de pico de 1 Mbps por usuario.

+ Enfocado a transmision de datos
+ Con roaming IP y traspaso

+ Movilidad hasta 250 Km/h

* Antenas adaptativas

+ Baja latencia
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IEEE 802.22: WRAN Wireless Regional
Area Network

* |niciado en 2004

* Pretende estandarizar una red punto — multipunto que
utilice frecuencias de TV entre 54 y 862 MHz.

+ Similar al WiMAX pero al utilizar frecuencias mas bajas
tiene mayor cobertura sin visibilidad directa
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IEEE 802.15.3: High-Rate WPAN: WiMedia

+ Familia IEEE 802.15
— IEEE 802.15.1 (Bluetooth)
— |EEE 802.15.3 (WiMedia)
— |EEE 802.15.4 (ZigBee)

* Objetivo de WiMedia

— Promover la conectividad inaldambrica multimedia y la
interoperabilidad entre dispositivos en una red de area personal

& El-Jd e

=T

B |

o
(O]
3]
o
%)
|
zZ
)
O
D4
o
zZ
3
=
(@)
O
|
|
w
'_
w
o
<
1'd
a
w
'_
<
(@]
=

Redes inalambricas 412/ 416




Departament d'Enginyerin Srte
Telamitica —n-h{l

IEEE 802.15.3: High-Rate WPAN: WiMedia

» ¢ Por qué un nuevo estandar?

— Los existentes no estan optimizados para comunicaciones multimedia
» Se requiere:

— Simplicidad de uso

— QoS avanzado

— Bajo coste

— Vida de la bateria larga

— Suficiente capacidad de transmisién de datos y cobertura

— Plataforma de seguridad
* Debe contemplar:

— DTV /HDTV, Set Top Box (with Internet connection), altavoces,
reproductores de DVD con disco duro y grabadoras de DVD, consola de
juegos, camaras digitales, teléfonos moviles y controles remotos
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IEEE 802.15.3: High-Rate WPAN: WiMedia

» Caracteristicas
— Soporta trafico de streaming: video y audio
— |IEEE 802.15.3 (Junio 2003)
+ Banda ISM de 2.4 GHz
« 11, 22, 33, 44, 55 Mbit/s
— Red de p|conets
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IEEE 802.21

—ontol

* Optimiza los traspasos
de la capa 3 y superiores

» Facilita la seleccion de la
red optima

* Traspaso seamless para
mantener las conexiones

* Operacién de bajo
consumo para
dispositivos multi-radio

Media Independent Handover Services

~

Connection
Management

Handover
Policy

Handover Management ‘

=
; 802.21 MIH Function <
Smart Handover | |Information
Triggers Messages Service
} 14
L2 Triggers] Handover
and Events] Messages

X
|

Information
Service

|IEEE 802.21
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